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Syksyn 2009 tilannekuvan keskeisimmat havainnot

Pohjoismaissa on liikkeelld tuntuvasti aiempaa enemman ulkomaisia, tilauksista erilaisia varkausri-
koksia tekevia rikollisryhmié. Useimmiten Virosta, Liettuasta, Puolasta ja Romaniasta laht6isin
olevien ammattimaisten omaisuusrikollisten aktiivinen tilausperiaatteella tapahtuva toiminta
Suomessa jatkaa hyvin todenndkdisesti vahvaa kasvuaan.

Maksukorttien kopioinnin Suomessa aiheuttamat tappiot nousevat kuluvana vuonna varovaisestikin
arvioiden satoihin tuhansiin euroihin. Ulkomaisia jarjestaytyneité rikollisryhmi& tulee Suomeen
sekd kopioimaan maksukorttidataa ettd vadrinkdayttdmaén aiemmin Suomessa kopioituja maksukort-
teja. Skimmauslaitteiden suunnittelu ja valmistus on Ita- ja Kaakkois-Euroopassa ammattimaista.
Sahkoisessa muodossa olevan tiedon fyysiseen suojaamiseen, tiedon sydttdmisen suojaami-
seen, laitteiden ja tiedon kasittelyoikeuksiin sek& haavoittuvuuksien toteamiseen ja nopeaan
korjaamiseen tulee kiinnittaa erityista huomiota.

Tietoturvallisuusriskit ja -tilanne tulisi tuntea yrityksissa nykyista paremmin. Vaikka yritysten
palvelimet olisi rakennettu huolella turvallisiksi, tietoa ké&sitelld&n ty6asemissa, jotka ovat WWW-
selaimineen aivan liian haavoittuvia. Automaattiset seurantajérjestelmat eivat lahtokohtaisesti ky-
kene tunnistamaan kohdistettuja tietokaappauksia, koska niita ei tehda tunnetulla hyékkayssormen-
jaljelld vaan normaalia kayttdd mukaillen. Toimintaympariston haavoittuvuuteen tulisi Kiinnittaa
yrityksissa enemmaén huomiota.

Petos- ja talousrikollisuus on usein ammattimaista: samat rikolliset huijaavat esimerkiksi sek&
pankkeja, vakuutuslaitoksia ettd rahoitusyhtiditd. Harmaan talouden harjoittajat ovat merkittava
riski luotonannon ja rahoituksen kannalta. Talouskriisista johtuva yritysten ahdinko voi helpottaa
jarjestaytyneen rikollisuuden paésya osaksi laillisia liiketoimintarakenteita, kun esimerkiksi aiem-
min moitteettomasti toimineita yrityksida myydaan maksuvaikeuksien vuoksi edulliseen hintaan.
Korruption torjunta edellyttaa yrityksilta entista tehokkaampaa ja systemaattisempaa korruptionvas-
taista sddntelya ja itsearviointia.

Poliisin tietoon tulleiden pahoinpitelyrikosten seka laittomien uhkausten kokonaismaara on
ollut pitkdan kasvussa ja myo6s yksityisella turvallisuusalalla kohdattava vakivalta nayttaa
lisddntyneen. Vakivaltatilanteissa on usein osapuolena huumeiden ja paihteiden kayttgjia. Suunni-
telmallinen uhkailu ja Kiristys voi entisté todennakoisemmin kohdistua myo6s yrityksissa avainase-
missa oleviin henkildihin. IThmiskaappausrikokset ovat Suomessa uusi ilmid, johon on syyta varau-
tua.

- Yritysten rikosturvallisuus 2008 -selvitykseen vastanneista 1286 yrityksesté viidennes (21 %) ilmoitti
tyontekijoihin kohdistuneesta uhkailusta; avainhenkil6ihin kohdistunut uhkailu on lisdantynyt edellises-
t&4 mittauskerrasta (2005) suurissa yrityksissa 13 prosentista 24 prosenttiin.

- Selvitykseen vastanneista yrityksistd 15 prosentissa ja yli viisi henkil6a ty6llistavista 18 prosentissa
tyontekijé oli syyllistynyt rikokseen tai vaarinkdytokseen omaa yritystd kohtaan.

- Maksukorttirikollisuus on lisdantynyt jyrkésti: poliisille vuoden 2009 aikana ilmoitettujen maksuva-
linerikosten maaré on kasvanut edellisen vuoden vastaavaan aikaan verrattuna noin 40 %.

- Poliisin tietoon tulleet liiketiloihin kohdistuneet murtovarkaudet ja niiden yritykset ovat vahentyneet
vuosituhannen vaihteen noin 10 000:sta vuoden 2008 noin 4 400:aan.

- Poliisille ilmoitettujen liikekeskuksiin kohdistuneiden vahingontekojen lukumé&éra on laskenut selvésti:
vuosituhannen alun noin 4 000 tapauksesta selvasti alle 2 000:n vuosina 2006—-2008.

- Myymalo6ihin kohdistuneiden varkaus- ja népistysrikosten ja niiden yritysten osuus kaikista poliisin
tietoon tulleista varkausrikoksista ja niiden yrityksista on noussut tasaisesti 1990-luvun lopun noin 20
prosentista vuosien 2006—-2008 hieman yli 30 prosenttiin. Kaikkien varkausrikosten kokonaismaara on
kuitenkin laskenut noin 180 000:sta noin 145 000:een.

- Myymal6ihin kohdistuneiden poliisin tietoon tulleiden varkausrikosten ja niiden yritysten méaéra on
kohonnut alle 40 000:sta ldhes 49 000:een vuonna 2008.




1 Johdatus tilannekuvaan

1.1 Mita tilannekuvalla tarkoitetaan

Yrityksiin kohdistuvan ja niitd hyodyntavan rikollisuuden tilannekuvan kokoamisesta on sovittu
elinkeinoeldmén ja viranomaisten yhteisessa strategiassa yrityksiin kohdistuvien rikosten ja vaarin-
kéytosten torjumiseksi (2006). Tilannekuvaan on koottu mahdollisimman kattavaa ja luotettavaa
tietoa yrityksiin kohdistuvista ja niitd hyodyntavista rikoksista, rikollisuuskehityksestd ja rikosten
aiheuttamista kustannuksista. Tilannekuva sisaltaa tietoa yrityksiin kohdistuvista lahitulevaisuuden
rikosuhkista seké tunnistaa rikostorjunnan prioriteetteja ja toimenpidetarpeita.

Kun strategisena tavoitteena on haitalliseksi katsotun kehityksen estaminen ennalta, tilannekuvan
tavoitteena on tunnistaa vield uhkan asteella olevia ilmigita ja niiden toteutumista helpottavia haa-
voittuvuuksia sekd arvioida riskeja. Jo toteutuneisiin ongelmiin puuttumiseksi tilannekuva arvioi
ongelmien laajuutta, ominaisuuksia ja kustannuksia oikeiden vastatoimien I6ytamiseksi.

1.2 TilannekuvatyOn toteuttaminen ja menetelmét

Tilannearvion kokoamisesta on vastannut keskusrikospoliisi. Aineiston tuottamiseen ja sisallon
muokkaamiseen tilannekuvatyoryhméssa ovat osallistuneet Elinkeinoeldamén keskusliitto EK, Fi-
nanssialan Keskusliitto, Finnsecurity ry, Keskuskauppakamari, Oikeuspoliittinen tutkimuslaitos,
Suomen Ammattiliittojen Keskusjérjestd6 SAK ry, Suomen Kaupan Liitto, Suomen Yrittgjat ja
Suomen Vartioliikkeitten Liitto ry, AKAVA ry, Finanssivalvonta sek& keskusrikospoliisin eri yksi-
koiden lisdksi suojelupoliisi, sisdasiainministerion pelastusosasto, Helsingin kihlakunnan poliisilai-
tos, Tullihallitus ja Viranomaisyhteistyon kehittdmisprojekti Virke. Yhteistyoverkostoa taydenne-
taan tarvittaessa.

Tilannekuvan aineisto on koottu tilannekuvatydryhmassa edustettuina olevilta osapuolilta.> Aineisto
analysoitiin laadullisia, aineistolahtdisia menetelmia kayttaen.?

! Raportissa esitetyt alakohtaiset tiedot perustuvat osapuolten toimittamaan aineistoon, eika tallaisiin tietoihin ole erik-
seen viitattu. Tutkimuksista tai selvityksista perdisin olevan tiedon lahteistd on tarkempaa tietoa tekstissa tai alaviitteis-
sa.

2 Toteutuksessa sovellettiin muun muassa Europolin Organised Crime Threat Assessment -tydta varten kehitettyja ke-
ruupohjia rikollisen toiminnan ominaisuuksien ja vaarallisuuden arvioimiseksi.



2 Henkiloturvallisuutta vaarantava rikollisuus

Asiakkaisiin, henkilékuntaan, avainhenkil6ihin ja yhteisty6kumppaneihin kohdistuvat
rikokset seka tyontekijoiden ja yhteistyokumppanien aiheuttamat rikosuhkat

Henkilostod on yrityksissa tarpeen suojata rikosriskeja vastaan; toisaalta henkilostoon kuuluva voi
my0s olla osallisena yritykseen kohdistuvassa vaarink&ytoksessa tai rikoksessa. Vuonna 2008 teh-
dyn selvityksen mukaan viidennes suomalaisista yrityksisté arvioi henkildstdon kohdistuvien turval-
lisuusriskien lisaantyneen viimeisen kolmen vuoden aikana.®

Ty0Ossé kohdattavaa vékivaltaa ja uhkailua ei Suomessa seurata tai tilastoida jarjestelmallisesti. Jon-
kin verran tietoa siséltyy aika ajoin toteutettaviin kansallisiin ja kansainvélisiin uhritutkimuksiin ja
yritysten rikosturvallisuutta koskeviin selvityksiin.

Tyotehtévissa tapahtuneista henkirikoksistakin tietoja on saatavissa vain hajanaisesti. Parhaiten on
tilastoitu poliiseihin ja taksinkuljettajiin kohdistuneet henkirikokset. Kummastakin ammattiryhmas-
t4 tiedot on saatavissa kattavasti koko itsendisyyden ajalta. Muista ammattiryhmisté ei ole luotetta-
via tietoja edes viime vuosikymmenilta.!

Henkirikosten seurantajérjestelman mukaan vuoden 2002 kesédkuun alusta vuoden 2007 joulukuun
loppuun Suomessa surmattiin tyotehtdvissd vahintaan yksitoista henkilod, keskimaarin siis kaksi
vuodessa. P&dosa surmatuista toimi julkisen sektorin palvelutehtdvissa, heistd viisi ammateissa,
joihin kohdistuu korostunut vékivallan uhka (poliisi, koulukotiohjaaja, vanginvartija). Julkisella
sektorilla toimivat myds Jokelassa surmatut rehtori ja kouluterveydenhoitaja. Rydstomurhan uhriksi
tydssaan joutui nédiden tietojen mukaan ajanjaksolla kaksi henkilo&: toinen rikoksista kohdistui ra-
vintolatyontekijaan, toinen taksiyrittdjaan. Uhreja on kuitenkin luultavasti ollut enemmén, sill3 tie-
toja tyotehtavissa tyopaikan ulkopuolella ryéstomurhan uhriksi joutuneista ei nykyjarjestelmésta ole
mahdollista saada.

Yksityisen sektorin vaarallisin ammatti surmattujen mééaralla mitaten on jo pitkdan ollut taksinkul-
jettajan ammatti. Suomessa on vuoden 1945 jalkeen surmattu tyotehtdvissa 29 taksinkuljettajaa tai
taksiyrittajaa, viimeisten kymmenen vuoden aikana nelja.® Poliiseja on tydtehtavissa surmattu vuo-
den 1945 jélkeen 35 ja viimeisen kymmenen vuoden aikana yksi. Taksinkuljettajien kuolleisuus ei
ole korkea ainoastaan maarallisesti, vaan myos suhteellisesti, silla ainoastaan kolmisen prosenttia
kaikista vuosittaisista poliisille ilmoitetuista liikeryostoista kohdistuu takseihin.

Uusi henkirikostyyppi Suomessa ovat tydyhteisdissé tapahtuneet joukkomurhat, joita toistaiseksi on
ollut kaksi, kumpikin oppilaitoksissa (2007 ja 2008). Yhdysvalloissa ja muuallakin, missa ilmi6 on

® Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppaka-
mari; Yritysten rikosturvallisuus 2005: Riskit ja niiden hallinta. 2005. Keskuskauppakamari ja Helsingin seudun kaup-
pakamari.

http://www.kauppakamari.fi/kkk/ajankohtaista_piilokansio/fi_Fl/yritysturvallisuus 2008/ files/74937067957584427/de
fault/yritysturvallisuusselvitys2008%5B1%5D.pdf

* Mydskaan vuodesta 2002 alkaen toimineesta henkirikollisuuden seurantajérjestelmésta ei ole saatavissa suoraan tietoja
tyotehtévissd tapahtuneista henkirikoksista. Jarjestelméan on kuitenkin tarkoitus tehdd télta osin vaadittavat muutokset
kuluvan vuoden aikana, joten vuodesta 2010 eteenpéin tilanne parantunee.

® Suomen Taksiliitto ry.



http://www.kauppakamari.fi/kkk/ajankohtaista_piilokansio/fi_FI/yritysturvallisuus_2008/_files/74937067957584427/de

vanhempi, rikoksia on tapahtunut myds muissa tydyhteisdissa. Ei ole mahdotonta, ettd tdmén tyyp-
pisié tekoja yritetddn Suomessakin tulevaisuudessa.

Oikeuspoliittisen tutkimuslaitoksen vuosien 2005-06 pahoinpitelyrikoksista tekemén selvityksen
mukaan kaikista poliisin tietoon tulevista pahoinpitelyrikoksista kahdeksan prosenttia tapahtuu
asiakaspalvelutilanteissa. Viime vuosina poliisin tietoon on tullut vuosittain 30 000-35 000 pahoin-
pitelyrikosta. Asiakaspalvelusuhteissa tapahtuneita rikoksia on kirjattu siten 2 500-3 000 joka vuosi,
torkeiksi pahoinpitelyiksi tai henkirikoksen yrityksiksi niistd on Kirjattu runsaat kaksi prosenttia
(100-150 vuosittain). Lisaksi tulevat muut tyotehtévissa tai tydssa tapahtuneet pahoinpitelyrikokset.
Kuten pahoinpitelyrikoksista ylipgataan, myos tyossa tapahtuvasta vakivallasta vain pieni osa ilmoi-
tetaan poliisille. Kaikista vahintdan lyonnin kasittavista pahoinpitelyrikoksista ilmoitetaan poliisille
noin 20 prosenttia, lievemmistd pahoinpitelyistd huomattavasti véhemman. IImoitusaste ei liene
tybvékivalf!assa juurikaan korkeampi eli todellisia rikoksia on vuosittain huomattavasti ilmi tulevia
enemman.

Tyo0- ja elinkeinoministerion vuonna 2009 julkaiseman Tydolobarometri - lokakuu 2008 mukaan 15
prosentissa tyopaikoista joku tydpaikan henkilostosta oli joutunut vékivallan kohteeksi vuonna
2008. Vikivallan kohteeksi joutuminen oli yleisempaa kuntien ja valtion tyopaikoilla kuin yksityi-
selld palvelusektorilla tai teollisuudessa. Yhteensa vékivallan tai sen uhkan kohteeksi oli joutunut
seitseman prosenttia kaikista palkansaajista.’

Kansallisten uhritutkimusten mukaan nimenomaan naisten tyoeldmassé kohtaama vékivalta ja vaki-
vallalla uhkaaminen on lisdantynyt viime vuosikymmenten aikana huomattavasti. Vuonna 1980
tyoikaisesta naisvéestosta yksi prosentti ilmoitti kokeneensa véakivaltaa tydssa edellisen vuoden ai-
kana, vuonna 2006 osuus oli lahes nelja prosenttia. Tyo- ja elinkeinoministerion tydolobarometrin
mukaan vuonna 2008 11 prosenttia naisista oli joutunut tydpaikallaan vékivallan kohteeksi.® Tydssa
koettu vékivalta oli vuonna 2006 uhritutkimuksen mukaan noussut yleisimmaksi aikuisiin naisiin
kohdistuneen vékivallan muodoksi (perhevakivallan tilalle). Aikuisesta miesvéestosta kaksi pro-
senttia oli vuoden 2006 uhritutkimuksen mukaan kokenut tyossaan vékivaltaa ja tydolobarometrin
mukaan vuonna 2008 nelja prosenttia. Jukka Savolaisen vuonna 2004 tekemén tutkimuksen mukaan
yhden naisyrittdjan yrityksista yhdeksassa prosentissa yrittdja oli kokenut asiakkaiden taholta véki-
valtaa tai uhkailua edellisen vuoden aikana, véhittaiskauppaa harjoittavista yhden naisen yrityksista
osuus oli perati 15 prosenttia.® Toisaalta on todettava, etta naidenkin tutkimustulosten mukaan vaki-
vallan uhriksi tyotehtdvissa joutuu vuosittain kuitenkin edelleen vain suhteellisen pieni osa kaikista
asiakaspalvelutehtévissé toimivista naisista ja miehista.

Laiton uhkaus tapahtuu usein uhkailijan ollessa péihtyneend eikd aina ole havaittavissa nakyvéa
syyta uhkailulle.* Laitonta uhkailua on myds esimerkiksi uhkaileminen kaynnissé olevan esitutkin-
nan tai oikeudenkaynnin vuoksi. Laiton uhkaus on ldhtdkohtaisesti asianomistajarikos. Poliisin tie-
toon tulleiden laittomien uhkausten kokonaismaara on pitk&én ollut kasvussa: vuonna 2008 poliisin

® Rikollisuustilanne 2007. Oikeuspoliittinen tutkimuslaitos. Helsinki 2008, s. 64—65.
http://www.optula.om.fi/44467.htm

" Ty6olobarometri - lokakuu 2008. Tyé- ja elinkeinoministerién julkaisuja 33/2009.
http://www.tem.fi/index.phtml?C=91322&product_id=191&s=2684

¢ Ty6olobarometri - lokakuu 2008. Tyb- ja elinkeinoministerién julkaisuja 33/2009.

® Jukka Savolainen: Naisyrittjat rikosten kohteena. Oikeuspoliittisen tutkimuslaitoksen tutkimustiedonantoja 60. Hel-
sinki 2004.

19 Toimenpideohjelma: Myymalavarkauksien vahentaminen. Tyéryhmaraportti. Kansallinen yritysturvallisuutta edista-
va yhteistydryhmé 2008.
http://mwww.intermin.fi/intermin/hankkeet/turva/home.nsf/files/Liite%204%20Toimenpideohjelma%20myym%C3%A4l
%C3%A4varkaudet%20lopullinen/$file/Liite%204%20Toimenpidechjelma%20myym%C3%A41%C3%A4varkaudet%

20lopullinen.pdf



http://www.optula.om.fi/44467.htm
http://www.tem.fi/index.phtml?C=91322&product_id=191&s=2684
http://www.intermin.fi/intermin/hankkeet/turva/home.nsf/files/Liite%204%20Toimenpideohjelma%20myym%C3%A4l

tietoon tuli 34 % enemman laittomia uhkauksia kuin vuonna 2005. Uhkailua kohdistuu esimerkiksi
finanssialaan, mutta useissa tapauksissa yksittaiset tyontekijat ovat haluttomia tekemaan rikosilmoi-
tusta.

Poliisin tietoon tulleiden pahoinpitelyrikosten kokonaismaara on myos ollut pitkadn kasvusuunnas-
sa: pahoinpitelyrikosten maaré oli 21 % suurempi vuonna 2008 kuin vuonna 2005, térkeiden teko-
muotojen osalta liséys oli 8,5 %. Alkuvuoden 2009 pahoinpitelyrikosluvut ovat kuitenkin edellis-
vuotisia hieman alhaisemmat.

Yksityiselld turvallisuusalalla kohdattava vékivalta ndyttdd myos lisaantyneen selvasti. Alalta saata-
vien tilastojen mukaan vakivaltatilanteita oli vuonna 2008 noin 50% enemman kuin vuonna 2005.
Liiketoiminnan laajentuminen ei selitd kehitysta kuin pieneltd osin. Kasvu nayttaa keskittyvan eten-
kin julkisen liikenteen asemille ja kulkuvélineisiin. Myos ravintoloissa ja kauppakeskuksissa tyds-
kentelevét jarjestyksenvalvojat saavat oman osansa. Vakivaltatilanteissa on usein osapuolena huu-
meiden ja paihteiden kayttgjia. Pienissa kaupan yksikdissd vékivaltainen tilanne syntyy monesti
kohteeseen anastamistarkoituksessa tulleen henkilon kanssa. Samaan aikaan vakivaltaa virkamiesta
vastaan koskevat rikosilmoitukset ovat lisdéntyneet 32 % (niisté virkamiehen vakivaltainen vastus-
taminen 23 %) ja haitanteko virkamiehelle 10 %.

Liikekeskuksissa tapahtuneeksi kirjatut poliisin tietoon tulleet pahoinpitelyrikokset ovat vahenty-
neet vuosituhannen vaihteesta lahtien tasaisesti, vuodesta 2005 vuoteen 2008 noin 23 %. Vartiointi-
toiminnan vaikutuksista ja myds paihderiippuvaisten osuudesta vékivaltaan kertonee se, ettd myos
yleisilla paikoilla liikekeskuksissa tapahtuneiden pahoinpitelyrikosten osuus kaikista pahoinpitely-
rikoksista on niin ik&an jatkuvasti pienentynyt: vuoden 2000 noin 8 %:sta vuoden 2005 4,5 %:iin ja
edelleen vuoden 2008 2,8 %:iin.

Vartiointitoimintaa kuormittavat erityisesti myos poliisin resurssipula ja paikalle tulon pidentyneet
odotteluajat, jotka lisdavat alan tydméaraa ja voimankayttod vaativia tilanteita.

Yritysten rikosturvallisuus -kyselyyn vuonna 2008 vastanneista 1 286 yrityksestad viidennes (21 %)
ilmoitti tyontekijoihin kohdistuneesta uhkailusta. Vuodesta 2005 uhkailu oli lievésti vahentynyt (yli
viisi henkil6d tyollistavat yritykset: 29 % v. 2005 - 23 % v. 2008). Eniten uhkailua koetaan aloilla,
joihin liittyy asiakaspalvelua. Tyo6tekijoiden uhkaaminen vékivallalla kohdistui useimmiten palve-
lualan yrityksiin, joista joka neljas ilmoitti, ettd tyontekijaa oli uhkailtu kolmen viimeisen vuoden
alkana. Uhkatilanteet liittyvat usein péihtyneiden tai huumausaineita kayttavien asiakkaiden tai
muiden henkildiden kohtaamiseen palvelutilanteissa. Vaikka uhkailutilanteet olivat monissa yrityk-
sissd yleisid, kaikista 1286 yritysvastaajasta vain kolme prosenttia ja yli viisi henkil6a tyollistavissa
yrityksissa nelja prosenttia ilmoitti, ettd yrityksen tyontekija oli joutunut vakivallan kohteeksi vuo-
sina 2005-2008. Kuitenkin vakivaltaa havaittiin huomattavasti keskimé&ardista enemméan eniten
tyollistavissa yrityksissa.™

Poliisin tietoon tulevista ryostorikoksista kohdistuu liikeyrityksiin tai liikkeenharjoittajiin joka vii-
des (torkeista rydstdista puolet).'? Maassamme on tilastoitu viime vuosina 1 500-2 500 ryostorikos-
ta vuosittain. Liikerydst6jen vuotuinen mééra on siten ollut 300-500. On todennakdista, ettd maara
vastaa varsin hyvin todellista loppuun vietyjen liikeryostdjen maaraa, koska ilmoitusaste on niissé
korkea. Yritykseksi jaaneista ryostoista poliisille ei sen sijaan ilmoiteta kuin osa. Liikeryostoistd 35
prosenttia kohdistuu kioskeihin, 30 prosenttia elintarvikeliikkeisiin ja 10 prosenttia grillikioskeihin.
Takseihin ilmi tulevista liikerydstoista kohdistuu vain kolmisen prosenttia. Kaikista liikkeryostdista

1 yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
12 Martti Lehti: Rystorikoskatsaus 2007. Oikeuspoliittisen tutkimuslaitoksen tutkimustiedonantoja 83. Helsinki 2008.



75 prosenttia on aseellisia. Rikoksista kaikkiaan vajaassa 10 prosentissa joku yrityksen tyontekijois-
t4 saa la&karin hoitoa vaativia vammoja. Kaiken kaikkiaan siten vuosittain sattuu 30-50 sellaista
lilkeryostod, jossa kohteena olevan yrityksen tyontekijoista ainakin joku saa hoitoa vaativia vammo-
ja. TyoOtehtavissa ryostorikoksen uhriksi joutuvat ovat tyypillisimmin elintarvikeliikkeiden kassoilla
ja kioskeissa tyoskentelevia naisia. Rikolliset toimivat yleensa yksin ja ovat huomattavan usein
paihtyneitd. P&dosa rikoksista tapahtuu liikkkeiden sulkemisaikaan tai (esim. grillikioskit, taksit) 0i-
sin ja erityisen riskialttiita ovat pienet yhden tai korkeintaan kahden tyontekijan yksikot.

Yksi yrityksiin kohdistuva vékivaltarikollisuuden muoto on avainhenkiléiden uhkailu; vuoden 2008
Yritysten rikosturvallisuus -kyselyyn vastanneista kahdeksan prosenttia kertoi, etté yrityksen avain-
henkil6ja tai heidan laheisidaan oli uhattu viimeisen kolmen vuoden aikana. Avainhenkildihin koh-
distunut uhkailu oli lisdantynyt edellisestd mittauskerrasta vuonna 2005 suurissa yrityksissa 13 pro-
sentista 24 prosenttiin. Yrityksen avainhenkildon kohdistuva rikos, onnettomuus tai rikosepéily vai-
keuttaa yrityksen toimintaa ja voi vaikuttaa Kielteisesti yrityksen maineeseen, mink& vuoksi avain-
henkildihin kohdistuvat riskit on syyta ottaa yritysten toiminnassa huomioon.** VVuonna 2009 tapah-
tui ensimmainen Suomessa poliisin tietoon tullut suuryrityksen omistajatahon I&hipiiriin kohdistu-
nut Kiristystarkoituksessa tehty ihmiskaappaus. Kaappaus kyettiin selvittdmaan nopeasti ja syyllinen
saatiin kiinni. Taménkaltaiset rikokset ovat muodoltaan Suomessa uusia ja tuskin jaavét lajissaan
viimeisiksi. Rikosten nopea selvittdminen toiminee uusia rikoksia ehkaisevasti.

Tyontekijat voivat myos syyllistya rikoksiin tydnantajaansa tai tdiman asiakkaita kohtaan. Yritysten
rikosturvallisuus 2008 -selvitykseen vastanneista yrityksista 15 prosentissa ja yli viisi henkil6a tyol-
listavistd yrityksista 18 prosentissa tyontekija oli syyllistynyt rikokseen tai vaarinkaytokseen sité
yritysta kohtaan, jossa tydskentelee. Tilanne on selvasti parantunut vuodesta 2005 (yli viisi henkil6a
tyollistavat yritykset: 27 % v. 2005 - 18 % v. 2008). Tyontekijan tekemat rikokset yleistyvat yri-
tyksen koon kasvaessa; tyontekijan tekemié rikoksia ja vaarinkaytoksié oli ollut noin joka toisessa
suuressa (yli 250 henkil6d) yrityksessa. Tyontekijan tekemia rikoksia ja vaarinkaytoksia oli keski-
maéaaradistd enemman rakennusalalla ja kaupassa. Asiakkaisiin tyontekijoiden tekemat rikokset koh-
distuvat verraten harvoin.**

Kansainvélisten havaintojen mukaan henkildston tekemat tai henkiloston myotévaikutuksella toteu-
tetut rikokset ovat kuitenkin useilla aloilla yleistyneet. Yritysten palvelukseen on my6s hakeuduttu
rikollisessa tarkoituksessa, ja henkilokuntaa on Kiristetty tai painostettu osallistumaan rikolliseen
toimintaan. Yksi henkilokunnan rikollisuuden kehittyvd muoto on laajamittainen asiakastietojen tai
asiakkaiden henkilo- tai pankkitilitietojen tai maksukortteja koskevien tietojen anastaminen, jossa
jarjestaytyneet rikollisryhmat ovat usein osallisina. Erityisesti tietojarjestelmien ja maksuliikenteen
parissa tydskentelevien henkildiden on todettu olevan riskialttiissa asemassa.

Yritysten yhteistyokumppaneihin kohdistuu monenlaisia riskeja. Esimerkiksi paéurakoitsijan kan-
nalta toimintojen ulkoistamiseen ja alihankintaan liittyvid todenndkdisia riskejd ovat mm. osaami-
sen siirtyminen pois yrityksestd, tiedon siirtyminen kilpailijoille esimerkiksi tietomurtojen ja yritys-
vakoilun kautta seké se, ettd yhteistyokumppanin osaamaton toiminta voi haitata liiketoimintaa ja
aiheuttaa turvallisuuden pettdmisen. Epaluotettavan yhteistyokumppanin kanssa toimiva yritys voi
joutua erilaisten luotto-, tilaus- ja osamaksupetosten uhriksi tai erilaisten velallisen rikosten uhriksi.

Henkiloston ja myos yhteistydkumppanien tekemien rikosten ehkéisemisessa taustojen tarkistami-
nen rekrytointitilanteissa on tarkeda. Tarkistamista vaikeuttaa tietyill4 aloilla vallitseva pula ammat-

3 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
4 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.



titaitoisesta tyovoimasta: osaavista tyontekijoistd joudutaan entistd useammin kilpailemaan esimer-
kiksi kuljetusalalla, eik& henkildiden taustoja voida tai haluta tarkistaa. Kuitenkin merkittdva osa
esimerkiksi lastien anastuksista on logistiikkaturvallisuuden asiantuntijoiden arvion mukaan toteu-
tettu sisapiiritietoon tukeutuen. Logistiseen ketjuun, esimerkiksi huolintaliikkeiden palvelukseen, on
hankkiutunut téihin rikollisia tai rikollisten l&hipiiriin kuuluvia henkil6ita, joiden hankkimaa tietoa
kaytetddn hyvéksi paitsi kuljetusyrityksiin myos niiden asiakasyrityksiin kohdistuvissa rikoksissa.

Suomessakin on arvokuljetuksiin kohdistuneiden rystotapausten yhteydessa todettavissa, ettd am-
mattimaiset rikoksentekijat kayttavat hyvékseen turvallisuussektorin toimintoja. Turvallisuusalan
palveluja ostaessaan yritysten tulisi varmistua siité, ettd kyseisiin tehtéviin tarvittavat valtuudet ja
viranomaisluvat ovat palveluntarjoajalla ja tyon suorittajilla voimassa. Yhteisty6té turvallisuusalan
yritysten ja eri viranomaisten kesken on syyté tiivistaa ja kehittdd eteenpdin. Viranomaisten ja tur-
vallisuusalan yritysten yhteistyon tulee tukea erityisesti henkiloston rekrytointiprosesseja, henkilos-
ton koulutusta ja siséista valvontaa jarjestaytyneeseen rikollisuuteen kytkeytyvien henkildiden tur-
vallisuusalan tdihin rekrytoitumisen ehkaisemiseksi.

Yritysten rikosturvallisuus 2008 -selvitykseen vastanneista 1 286 yrityksesta vain noin kolmannek-
sessa selvitetdadn palkattavan henkilon taustoja. AvainhenkilGiden taustoja selvitetddn vain véhan
useammin kuin muiden tyontekijoiden, vaikka avainhenkil6iden luotettavuus on heille usein myon-
nettdvien laajojen kaytto- ja kulkuoikeuksien vuoksi olennaista. Yhteistydkumppanien taustat selvi-
tetddn rekrytoitavia useammin; selvitykseen vastanneista yrityksistd puolet ilmoitti tarkastavansa
yhteistyokumppaninsa luotettavuuden. Alihankkijoiden taustat selvitetdan vieldkin useammin, yli
puolessa vastanneista yrityksista.™

Erityisend riskirynménd pidetdén poislahtevia tyontekijoitd, mika liittyy erityisesti tiedon pysymi-
seen yrityksen omaisuutena. Salassapitosopimukset ovatkin yrityksissd laajalti kaytossa, isoissa
yrityksia pienia yleisemmin.*®

Toimintayksikoiden ja -organisaatioiden suuri koko, sesonkitydvoiman kéaytto ja henkildston runsas
vaihtuvuus asettavat haasteita yrityksen turvallisuuden yllapidolle, kun henkilékohtainen vuorovai-
kutus ja siihen liittyvat kontrollin mahdollisuudet véhenevat. Rikollisuutta ja rikostorjuntaa koske-
vassa kriminologisessa tutkimuksessa on eri yhteyksissa selvitetty sosiaalisen kontrollin merkitysta
ja sen tarjoamia mahdollisuuksia rikosten torjunnassa.’

Henkilokunnalle voivat aiheuttaa vékivallan uhkaa myos vakivaltaiset omaisuusrikokset, kuten ar-
vokuljetusten rydstot. Muualla Euroopassa pankkeihin ja arvokuljetuksiin kohdistuneet erityisen
vakivaltaiset rikokset ovat yleistyneet viime vuosina. R&jahteiden ja konetuliaseiden kayttd naité
rikoksia tehtdessa on erittdin yleist4, mutta henkilévahingot ovat pysyneet toistaiseksi véhaisin.
Vékivallan riskié voi lisata kuljetuksen arvo ja se, kuinka vahvasti kuljetusta suojataan.

Etenkin suurimittaisten rikosten valmistelussa ja toteuttamisessa hyddynnetdan usein yritystoimin-
taa seka sen laillisia rakenteita ja henkilostéa. Suunnitelmallisesti toimivat jarjestaytyneet rikollis-
ryhmét kayttavat henkildturvallisuuden puutteita monin eri tavoin hyvékseen toiminnassaan. Henki-

15 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.

18 yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.

7 Tutkimustradition kansainvalisesti tunnetuimpiin teoreetikoihin kuuluu David Garland, ks. esim. teoksensa The Cul-
ture of Control: Crime and Social Order in Contemporary Society, University of Chicago Press 2002. Sosiaalisen kont-
rollin mahdollisuuksia rikosten torjunnassa on rikollisuutta koskevan tutkimuksen liséksi pohdittu erityisesti mm. tieto-
turvallisuustutkimuksessa ja kaupunkitutkimuksessa.



I6turvallisuuden puutteiden kautta rikollisuus voi my0ds péésta tunkeutumaan syvalle yritystoimin-
nan rakenteisiin.*®

2.1 Toimenpiteet henkildturvallisuuden kehittamiseksi

Vékivaltaan ja uhkailuihin varaudutaan yrityksissa ennen kaikkea teknisin keinoin. Erityisesti
avainhenkildihin kohdistuviin riskeihin voidaan vaikuttaa myds muun muassa varamiesjérjestelmal-
14, joka on kaytOssé yleensd etenkin suurimmissa yrityksissd. Henkilotietojen suojaus on erittdin
tarkedd, mutta siihen on kiinnitetty suuremmissa yrityksissa enemman huomiota kuin pienissé yri-
tyksissa.'® Lahestymiskieltoa koskevan santelyn laajentamisen soveltuvuus naihin tilanteisiin on
selviteltdvana.

Henkiloihin kohdistuvien uhkailu- ja vakivaltatilanteiden kasittely tyontekijoitd perehdytettdesséa
ja/tai muutoin koulutustilaisuuksissa on tarked keino yrityksen henkiloturvallisuuden kehittdmises-
s4. Myos suojamekanismeista tiedottaminen sek& uhkailutapauksien lapikdyminen tyopaikoilla toi-
mivat ennalta estavésti. Henkilostdlle on syyté tiedottaa myos siitd, ettd jarjestaytynyt rikollisuus
pyrkii toiminnassaan eri tavoin hyodyntamaan laillista liiketoimintaa. Henkiloturvallisuuden toi-
mintamallien kehittdmisté ja omaksumista tulisi tukea ohjeistuksella ja koulutuksella kaikissa hen-
kilostoryhmissa.

Turvallisuusselvitykset ja muut taustaselvitykset ovat tarkeitd henkilturvallisuuden toteuttamisessa.
Rekrytoitavien henkildiden taustaa voi selvittdad esimerkiksi ottamalla yhteytta hakijan mainitsemiin
suosittelijoihin sekd mahdollisuuksien mukaan tarkistamalla esim. luottotiedot silloin, kun se on
lainsd&ddannon mukaan mahdollista. Yritysten avainhenkildiden kohdalla voidaan tiettyjen ehtojen
tayttyessa kayttdd myos ns. turvallisuusselvitystd, jolla tarkistetaan rekisteritietoja. Myos lainséa-
dannon mahdollistaman huumausainetestauksen merkitys kasvaa jatkuvasti seka tyoturvallisuuden
etta rikostorjunnan kannalta.?® Kaytannossa usein tiedustellaan myds muiden alalla toimivien ko-
kemuksia esimerkiksi yhteistyokumppaneista ja avainhenkildehdokkaista.

Yrityksille tarkedn tiedon suojaamisessa on huomioitava my0s salassapitosopimusten merkitys.
Erityisesti avaintehtavid hoitavien henkildiden kanssa kannattaa harkita vaitiolo- ja salassapi-
tositoumuksen tekemista.”* Salassapitoon ja muuhun tietoturvallisuuteen liittyvat nakokohdat on
usein syyté ottaa esille tyontekijan tydsuhteen paattyessa esim. l&htdhaastattelussa.

Seka ulkopuolisten ettd oman henkiloston tekemien rikosten torjunnassa on olennaista jatkuva seu-
ranta ja valvontajarjestelmien kehittdminen. Kookkaissa tyoyksikoissg, joissa liikkuu runsaasti va-
ked, rikosturvallisuutta voidaan tukea yhteisten pelisééntdjen noudattamisella (esimerkiksi henkil6-
kunta- ja vierailijakorttien esillapito ja tuntemattomien asian kysyminen).

Myos rekrytoinnilla ja henkilGstopolitiikalla laajemminkin voidaan vaikuttaa merkittavasti yritysten
rikosturvallisuuteen. Onnistunut henkilostopolitiikka, kuten henkiléston sitouttaminen, yhteistyo ja
vaihtuvuuden valttdminen, luo hyvaa tydilmapiiria ja vahentda halukkuutta kayttaa tydonantajayritys-

18 Jérjestaytyneen rikollisuuden kyky kayttaa hyvakseen laillista liiketoimintaa on tuotu esiin Europolin jarjestaytyneen
rikollisuuden tilanneraporteissa ja uhka-arvioissa useina viime vuosina.
http://www.europol.europa.eu/index.asp?page=publications&language= .

9 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.

20 yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari; Avainhenkildriskit. Ohjeita Avainhenkilriskien hallintaan 2006.

2 yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari; Avainhenkildriskit. Ohjeita Avainhenkilriskien hallintaan 2006.



http://www.europol.europa.eu/index.asp?page=publications&language=

t4 hyvaksi rikollisia tarkoitusperid varten. Monissa yrityksissa myds nimenomaisesti sitoudutaan
turvallisuuteen toiminnan lahtokohdista ja perusperiaatteista paatettaessa.

Yhteistyokumppanien luotettavuus tulisi voida varmistaa mahdollisimman kattavasti. Esimerkiksi
alihankkijat ja vuokratut tyontekijat toimivat usein yrityksen tiloissa ja saavat haltuunsa yritysta
koskevaa luottamuksellista tietoa. Alihankinta ja tyontekijoiden vuokraus ovat yhd useammin kan-
sainvélista toimintaa, mik& tulee ottaa huomioon yrityksiin kohdistuvan valvonnan reunaehdoista
paatettdessa. Erityisesti kansainvalisissd tyévoiman vuokraustilanteissa on syyté tunnistaa tyoperai-
sen hyvaksikayton, kuten kiskonnantapaisen tydsyrjinnan, tai jopa ihmiskaupan riski.
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3 Toimitila- ja materiaaliturvallisuutta vaarantava rikollisuus

Toimipaikkoihin, tydskentelyyn seka materiaaliin kohdistuva rikollisuus

Poliisin tietoon tulleet liiketiloihin kohdistuneet murtovarkaudet ja niiden yritykset ovat vahenty-
neet vuosituhannen vaihteen noin 10 000:sta vuoden 2008 noin 4 400:aan. Maksetut murto- ja var-
kausvakuutuskorvaukset ovat pitkahkon laskusuunnan jalkeen kd&ntyneet hieman nousuun. VVuoden
2009 tammi—elokuun lukujen perusteella seka liike- ettd asuntomurtojen lukumaara nayttaisi jélleen
olevan hieman nousussa vuoteen 2008 verrattuna. Kasvu johtunee osittain siitd, ettd vankiloista on
vapautunut murtovarkauksia tekevié tapa- ja ammattirikollisia, mutta my6s Virosta, Liettuasta, Puo-
lasta ja Romaniasta maahan saapuneilla ammattimaisilla omaisuusrikollisilla on merkittdva osuu-
tensa sarjamaisten omaisuusrikosten lisdédntymiseen ja torkeysasteeseen.

Vuonna 2008 tehdyn Yritysten rikosturvallisuus 2008 -selvityksen mukaan suomalaisista yrityksisté
kuudesosa (17 %) oli joutunut murron kohteeksi, suurista yrityksisté joka toinen. Murrot olivat ylei-
simpi4 rakennusalalla ja harvinaisimpia palvelualalla.?

Toimi- tai tuotantotiloihin kohdistuvan ilkivallan kohteeksi oli vuonna 2008 tehdyn selvityksen
mukaan joutunut kuudesosa yrityksistd, suurista yrityksista lahes puolet. llkivaltaa kohdistui ylei-
simmin rakennusalan yrityksiin. Vajaassa viidenneksessa yrityksisté oli ilkivaltaa kohdistunut muu-
hun omaisuuteen.?®

Poliisille ilmoitettujen vahingontekotapausten mééra on viimeksi kuluneen vuosikymmenen aikana
hieman kasvanut: niiden mé&ar& on viime vuosina ollut 50 000:n tuntumassa, mutta vuonna 2008
luku nousi l&hes 57 000:een. Tammi-elokuussa 2009 vahingontekoja tuli kuitenkin poliisin tietoon
edellisen vuoden vastaavaa ajanjaksoa vahemmaén. Liikekeskuksiin kohdistuneiden vahingontekojen
lukumaard on laskenut selvasti: vuosituhannen alun noin 4 000 tapauksesta selvasti alle 2 000:n
vuosina 2006-2008. Sen sijaan muilla yksityisilla ja yleisilla paikoilla tapahtuneiden vahingonteko-
jen lukumééra on ollut viime vuosina yleensé kasvussa.

Kaupan alalla myymalavarkaudet ovat suuri ongelma. Myymaéldissa on tarjolla runsaasti haluttua
omaisuutta, ja rikoksia estavét tai valvovat mekanismit ovat usein pienissa kaupan alan yrityksissa
verraten heikkoja ja kalliiksi koettuja. Myds motivoituneita rikoksentekijoitd on runsaasti.

Yritysten rikosturvallisuus 2008 -selvityksen mukaan noin joka kymmenes yritys havaitsi myyma-
10issd, tuotannossa, kuljetuksissa tai varastoinnissa epatavallista havikkid vuosina 2005-2008. Epé-
tavallista havikkia havainneiden yritysten mééra on véhentyi (17 % v. 2005 - 11 % v. 2008). Ha-
vikki on edelleen keskimaaréista suurempi ongelma keskisuurissa ja suurissa yrityksissa. Suurissa
yrityksissa epatavallista havikkid havainneiden yritysten osuus kasvoi 26 prosentista (v. 2005) 30
prosenttiin (v. 2008). Havikki oli selvasti suurinta rakennus- ja kaupan aloilla.?* Havikin osuus lii-
kevaihdosta on kaupan alalla kuitenkin laskussa, mika on tulosta myds kaupan omista havikin hal-

22 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
28 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
2 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
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lintatoimenpiteistd. Toisaalta poliisille ilmoitettujen népistysten méaréa on edellisen kymmenen vuo-
den aikana kasvanut, mik& voi osittain johtua ilmoitusaktiivisuuden lisdantymisesta.

Myyméloihin kohdistuneiden varkaus- ja napistysrikosten ja niiden yritysten osuus kaikista poliisin
tietoon tulleista varkausrikoksista ja niiden yrityksisté (torked varkaus, varkaus, népistys) on tasai-
sesti noussut 1990-luvun lopun noin 20 prosentista vuosien vuoden 2008 hieman yli 30 prosenttiin.
Samalla kaikkien ndiden varkausrikosten kokonaismé&éra on kuitenkin laskenut noin 180 000:sta
noin 145 000:een. Poliisin tietoon tulleiden myymal6ihin kohdistuneiden varkausrikosten ja niiden
yritysten® maara on kohonnut alle 40 000:sta lahes 49 000:een vuonna 2008. Erityisesti myymala-
varkaudet ja népistykset ovat lisdéntyneet; niiden lukumaard kohosi 2000-luvun puolivélin noin
43 000 vuosittaisesta rikoksesta yli 47 000:een vuonna 2008. Kymmenen vuotta aiemmin vastaava
lukumaaré oli noin 38 000. Tammi-elokuussa 2009 myymalavarkauksia ja ndpistyksia oli tullut
poliisin tietoon jo noin 34 500, joten lukumé&&ra néyttéisi kasvavan entisestaan. Alhaisen ilmoi-
tusaktiivisuuden vuoksi tdma on kuitenkin vain pieni osa myymaloihin kohdistuvista rikoksista.

Etenkin n&pistysten lukumaara on kasvanut. Pohjoismaissa on liikkeelld aiempaa enemman ul-
komaisia, tilauksista erilaisia varkausrikoksia tekevia rikollisryhmid. Kasvua lienee vahvistanut
myos se, ettd yksittaisesta napistysrikoksesta annettavaa rangaistusvaatimusta ei muuteta vankeu-
deksi. Viranomaiset ovat kuitenkin ryhtyneet toimiin aktiivisimpien napistelijoiden rikollisen toi-
minnan késittelemiseksi kokonaisuutena rikosprosessissa.

Myymalavarkauksissa on kaupan tietojen mukaan tekijoita useista eri ryhmistd. Mukana on ensiker-
talaisia, tilaisuuden tullen anastavia, paihde- ja muita ongelmaisia, hddanalaisia, huumeidenkayttajia
sekd ammattimaisesti varastavia henkiloitd ja ryhmid. Ensikertalaisten joukossa erottuvat nuoret
henkil6t, ja tilaisuuden tullen varastavat myos varakkaat. Narkomaanien, parien tai ryhmien ja eri-
tyisesti systemaattisesti Kiertelevien ulkomaalaisrikollisten varkaudet ja murtovarkaudet liittyvat
usein organisoituun rikollisuuteen, joka on rikostiedustelutietojen mukaan tyypillisesti kohdistettua,
tilauksiin perustuvaa rikollisuutta.

Anastettavaksi valitaan varsinkin suhteellisen kalliita, haluttuja ja pienikokoisia tuotteita, jotka on
helppo myyda edelleen. Népistelijoiden kohteena ovat tyypillisesti myos elintarvikkeet, alkoholi,
vaatteet ja polttoaineet. Merkkivaatteita anastetaan kausiluontoisesti muotisesonkien mukaan ja
usein tilaustyéna ja ulkomailla edelleen myytéviksi. Tuotteiden turvaton sijoittelu myymalassé lisaa
varkausriskia.

Ajankohtaiseen varkausrikollisuuteen kuuluvat myos joukolla tehdyt pienmyymaéldihin ja kioskei-
hin kohdistuvat varkaudet, joissa joku ryhmén jasen toteuttaa anastuksen samalla kun myyjan huo-
mio Kiinnitetdan yhteen yleensé ulkomaalaistaustaisen joukon jéseneen.

Rajat ylittavaa sarjamaista omaisuusrikollisuutta, erityisesti torkedd murto- ja varkausrikollisuutta
Suomessa ja muissa pohjoismaissa harjoittavat ulkomaalaiset ovat lahinné Viron, Liettuan, Puolan,
Romanian, Bulgarian tai Vendjan kansalaisia. Schengen-alueen laajentuminen on vahvistanut mer-
kittavasti ulkomailta saapuvien omaisuusrikollisten toimintaedellytyksid Suomessa.

Liettualaisten, virolaisten ja puolalaisten rikollisten epaillddn tekevan tilausperiaatteella muun mu-
assa tiettyjen arvoautojen, erityisesti saksalaisvalmisteisten autojen varustuksiin ja huoltolaitteisiin
ja tydmaavarastoihin (arvokkaisiin tyokaluihin ja -koneisiin, mm. maantiivistajat/-taryttimet) koh-

% Luku ei sisalla valttimatta kaikkia poliisin tietoon tulleita myymal6ihin kohdistuneita varkausrikoksia, koska teontar-
kenne ei vélttamatta tule kaikissa tapauksissa kirjatuksi. Teontarkenne on rikosilmoituksen kirjaukseen liitettdva esi-
merkiksi rikoksen tekotapaa tai muuta ominaisuutta kuvaava lisétieto, jonka perusteella tapaukset voidaan poimia tarvit-
taessa esiin.
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distuvia varkaussarjoja. Sarjamaiset perdmoottori- ja venetarvikevarkaudet sek& asunto- ja litkemur-
rot (erityisesti kodinkone- ja elektroniikkaliikkeisiin) ovat naille rikollisryhmille tyypillista rikolli-
suutta.

Rikostiedustelu- ja esitutkintatietojen perusteella merkittavin osa etenkin Viron ja Liettuan kansa-
laisten ja muidenkin ulkomaalaisten Suomessa harjoittamasta rikollisesta toiminnasta on organisoi-
tunutta. Kiinnijagamisriskin pienentamiseksi ulkomaiset rikollisryhmét usein poistuvat Suomesta eri
reittia kuin maahan saapuessaan. Toimintaa johdetaan rikollisten lahtomaista ja Suomeen l&hetetyil-
1& ammattirikollisilla on ennalta médratyt tehtavat. Esimerkiksi osa Suomeen saapuvista liettualai-
sista ja virolaisista suorittaa (ldhes poikkeuksetta GPS-paikannuslaitteita hyddyntden) kohteiden
tiedustelun, osoittamisen tekijaportaalle ja anastetun omaisuuden katkemisen. Tekojen toteuttami-
sella saatu omaisuus luovutetaan rajat ylittavalle kuljetusportaalle. Rikostiedustelu- ja esitutkintatie-
tojen perusteella on aiheellista epdilld, ettd merkittdva osa esimerkiksi liettualaisten ja virolaisten
rikollisten Suomessa ja muissa Pohjoismaissa anastamista peramoottoreista, moottoripyorista ja -
kelkoista ja monkijoisté salakuljetetaan vendldisen maantierahti- ja linja-autoliikenteen vélityksella
Venéjalle, joko suoraan Suomen itérajan tai Baltian maiden, erityisesti Viron ja Latvian itérajan
ylityspaikkojen kautta.

Erityisesti Liettuasta saapuvat omaisuusrikoksia tekevét rikollisryhmét ovat osoittautuneet merkit-
tavaksi uhaksi. Nopealiikkeiset liettualaisryhmat ovat vuoden 2007 lopusta lahtien ottaneet kohteik-
seen erityisesti Eteld- ja L&nsi-Suomen l&é&neissé sijaitsevia suurehkoja kodinkone- ja elektroniikka-
liikkeitd. Oviin ja ndyteikkunoihin asennettujen murtohélyttimien ohittamiseksi he tunkeutuvat lii-
ketiloihin ja -rakennuksiin muun muassa murtamalla véliseinid ja kattoikkunoita. Ryhmét ovat anas-
taneet huomattavia mééaria matkapuhelimia, paikannuslaitteita, digikameroita, mp3-soittimia ja kan-
nettavia tietokoneita. Rikostiedustelu- ja tutkintatietojen perusteella Suomeen saapuu jatkuvasti
liettualaisrikollisia muutaman hengen ryhmissé, jotka poistuvat rikokset tehtyddn Suomesta nopeas-
ti. He ovat lahes poikkeuksetta nuoria tai enintdan 35-vuotiaita miehia.

Etenkin Virosta, Liettuasta, Puolasta ja Romaniasta lahtdisin olevien ammattimaisten omai-
suusrikollisten aktiivinen tilausperiaatteella tapahtuva toiminta Suomessa jatkaa hyvin to-
denndkdisesti vahvaa kasvuaan. Taloudellisten suhdanteiden nopea heikentyminen voi suunnata
rikollisryhmien toimintaa talousrikoksista jalleen perinteiseen omaisuus- ja huumausainerikollisuu-
teen. Erityisesti nopeasti ja royhkedsti toteutettavat "hit-and-run" -tyyppiset rikokset ovat yleisty-
maéssa. Rikollisen toiminnan kohteet pysyvat monipuolisina ja ne muuttuvat kysynnan mukaisesti.
My6s maksutietojen ja niitd sisaltdvan valineiston suojaamiseen on syyta kiinnittaa erityista huo-
miota.

Muualta EU:sta saatavissa olevien tietojen mukaan romanialaisten ja bulgarialaisten sarjamuotoinen
rikollisuus on systemaattisesti organisoitua ja siihen sisaltyy torkeaa rikollisuutta. Liikkuvien roma-
nialaisryhmien rikollisuus on saanut entisté vakavampia muotoja jo my6s Suomessa.

Baltian maiden Schengen-jasenyys helpottaa osaltaan myods muualta peréisin olevien rikollisten
lilkkumista: esimerkiksi romanialaisten tekeméé sarjamuotoista omaisuusrikollisuutta on kesakau-
della esiintynyt yhd enemman ja entistd térkedmpand eri puolella Suomea. Pohjoismaita kiertavia
romanialaisrikollisia on saatu kiinni lompakko- ja matkapuhelinvarkauksista, liikkeisiin kohdistu-
vista népistyksistd, asuntomurroista, maksuvélinepetoksista, sarjamaisista maksukorttien kopiointi-
rikoksista muun muassa miehittamattomilld huoltoasemilla ja kauppojen kassoilla toteutetuista
vaihtorahahuijauksista ja -sieppauksista.
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Logistiikkatoiminnot ovat erityisen alttiita kansainvéliselle jarjestaytyneelle omaisuusrikollisuudel-
le. Alaan kohdistuvilla rikoksilla voi olla myds kansainvélisid ulottuvuuksia, ja rikokset ovat usein
hyvin suunniteltuja, valmisteltuja ja toteutettuja. Lisaksi kiinnijadmisriski niissé on pieni.

Pankkeihin ja arvokuljetuksiin kohdistuneet erityisen vakivaltaiset omaisuusrikokset ovat yleisty-
neet Euroopassa viime vuosina. Ryostoissd on kéytetty sotilasaseita ja rajahteitd muun muassa ar-
vokuljetusautoja vastaan. Rikosten taustalla on jarjestaytynyttd ja kansainvalista tekijakuntaa. Vii-
me vuosina my0s Suomessa on tehty arvokuljetuksiin kohdistuneita ryostja. Yritysten on syyta
ottaa tdma huomioon rahahuoltoaan suunnitellessaan ja henkilokuntaansa rekrytoidessaan.

Pankkiautomaattien rajaytykset ovat uusi ilmid, josta aiheutuu suuria kustannuksia. Pankkiryostojen
madré on Suomessa pysynyt alhaisena - toisin kuin esimerkiksi Ruotsissa ja Tanskassa. Suomessa
myos kaikki pankkirydstot on selvitetty.

Poliisin tiedossa on myos useita suomalaisia, omaisuusrikollisuutta harjoittavia ryhmid, jotka toimi-
vat jarjestelmallisesti ja suunnitellusti ja kykenevat hydtymaan pienistakin kohteista, kuten kios-
keista ja muista pienisté liikkeista. Nailla ryhmilla on valmiudet kovaan vékivaltaan ja jarjestelmél-
liseen kohteittensa etukateistiedusteluun. Sek& suomalaiset ettd ulkomaiset ammattirikolliset kyke-
nevat kayttdmaan taitavasti uusia teknisia ratkaisuja turvajarjestelmien ohittamiseksi ja hankkimaan
yksityiskohtaista taustatietoa kohteistaan.

Tyovalineiden anastaminen yrityksiltd on verraten yleistd, etenkin suurissa yrityksissa; vuonna 2008
tehtyyn selvitykseen vastanneista 1286 yrityksestd noin joka neljanneltd oli vuosina 2005-2008
varastettu tyovalineitd tai laitteita, suurimmista joka toiselta. Vastaajayrityksista hiukan useampaan
kuin joka neljanteen oli murtauduttu, suurista joka toiseen. Erityisen alttiita varkausrikoksille ovat
rakennusalan yritykset, silla tydmaiden kattava valvonta ja suojaus on vaikeaa.”®

Poliisin esitutkinta- ja tiedustelutietojen mukaan seka kotimaisiin ettd ulkomaisiin jarjestaytyneisiin
rikollisrynmiin kuuluvat henkil6t ovat syyllistyneet rakennustydmailla lukuisiin tydvélinevarastojen
sarjamaisiin murtoihin sek& arvokkaiden tyokoneiden- ja vélineiden, rakennusmateriaalien ja ko-
dinkoneiden jarjestelmallisiin varkauksiin. Tiedustelutietojen mukaan rakennustydmailta anastettu
omaisuus myydaan edelleen suomalaisilla ja my6s virolaisilla rakennussektorin pimeilld markki-
noilla.

Samalla kun anastusvahingoista maksettujen vakuutuskorvausten kokonaisarvo on pysynyt melko
kohtuullisena, palovahinkokorvausten arvo on viimeisen reilun kymmenen vuoden aikana noussut
noin 80 miljoonasta eurosta (1995) korkeimmillaan yli 180 miljoonaan euroon (2007). Erityisesti
epaselviksi jaéneiden tulipalojen maaré on laman aikana lisaantynyt niin yrityksissa kuin yksityista-
louksissakin. Varsinkin suurpalojen aiheuttamat kustannukset voivat olla huomattavat, kun valitto-
mén palovahinkomenon liséksi otetaan huomioon toiminnan keskeytymisestd aiheutuvat ja muut
valilliset menot. Tuoreen ruotsalaisen tutkimuksen?’ mukaan paloista aiheutuu myds merkittavia
vaarallisia paast6ja. Kemikaalitehtaiden paloista aiheutuu suuria riskeja pohjavesille.

Tahallaan sytytettyjen palojen maara on pelastusviranomaisten onnettomuustietojen mukaan 2000-
luvulla vakiintunut noin 15-20 %:iin kaikista tulipaloista. Poliisille ilmoitettujen tuhotyorikosten®®
ja niiden yritysten kokonaismé&éra on sen sijaan ollut viimeisen kymmenen vuoden ajan laskussa.

%8 ritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.

2" Technical Research Institute of Sweden, 17.9.2009. http://www.sp.se/en/Sidor/default.aspx

%8 Tuhoty®, tuhotydn yritys, térkea tuhotyd ja torkean tuhotydn yritys.
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Lukumaara kuitenkin kohosi vuonna 2008 noin 560:een, kun vuosina 2006-07 se oli noin
520/vuosi.

3.1 Toimenpiteet toimitila- ja materiaaliturvallisuuden lisaamiseksi

Rikostorjunnan tarpeet tulisi huomioida selkeasti alakohtaisissa toimintatavoissa; rikoskustannusten
merkityksen arvioiminen ja turvallisuusjohtamisen vahvistaminen ovat varteenotettavia keinoja.
Saatavissa olevaa turvallisuustietoa ja -asiantuntemusta tulisi hyodynt&é rikostorjuntaa tukevien
yhteisten toimintatapojen tunnistamiseksi ja omaksumiseksi. Palonsyyn tutkinnan toimivaltuus-
sédannosten kattavuutta tulisi parantaa.

Kansallinen yritysturvallisuutta edistdva yhteistyéryhméa hyvaksyi 27.8.2008 toimenpideohjelman
myymalévarkauksien ja napistysten vahentamiseksi.”® Toimenpideohjelmaa laatinut tydryhméa arvi-
oi, ettd myymalavarkauksia ja napistyksia véhentdisi ammattimaisten tai toistuvien napistysten sar-
joittaminen, s&anndllinen laillisuuskasvatus peruskouluissa ja maahanmuuttajien kotouttamisohjel-
massa, hyvien varkauksia ja napistyksid vahentdvien kaytantojen levittdminen kaupan alalla, eri
toimijoiden yhteinen kampanja myymaél&varkauksien ja ndpistysten vahentamiseksi, turvallisuus-
alalla toimivien oikeuksien ja velvollisuuksien yhtendistdiminen sekda myymaldvarkauksiin syyllis-
tyneen asiakkaan paasykiellon ja kieltoa tukevan rekisterin tarpeen ja rajoitusten selvittdminen.

Henkiloturvallisuus tukee toimitila- ja materiaaliturvallisuutta. Henkiléston kulkuluvat soveltuvat
hyvin asiattoman liikkumisen estdmiseen ja havikin vdhentdmiseen.

Erityistd huomiota on syyta Kiinnittdd torkedn ammattimaisen, kansainvalisen ja jarjestaytyneen
omaisuusrikollisuuden levidmis- ja toimintamahdollisuuksien vahentdmiseen Toiminnan etenemi-
sen estdminen edellyttédd laajaa eri tahojen kansainvélista ja kansallista yhteisty6ta sekd monipuoli-
sia ja jarjestelmallisid toimia.

Toimitilaturvallisuus vaikuttaa olennaisesti myds muihin turvallisuuden osa-alueisiin, ja huomiota
tulisikin kiinnitt44 toimenpiteiden kokonaisuuden hallintaan. Tamé edellyttdd suunnittelua ja toi-
menpiteiden vaikuttavuuden arviointia. Omaisuuden suojaamisen ja tietoturvallisuuden toimintata-
vat tulisi siséllyttdd myos yhteistydsopimuksiin.

Tekniset turvajarjestelyt ovat etenkin suurissa yrityksissa tehokkaita ja edullisia. Keskimaarin vain
noin 0,2 prosenttia kiinteiston koko elinkaaren kustannuksista koituu turvatekniikasta ja kiinteisto-
automaatiojarjestelmista.®® Esimerkiksi rikosilmoitinjarjestelma ehkaisee rikoksia, mutta jarjestel-
maésta on hyotyd myos vahinkojen rajaamisessa. Tdmé on mahdollista erityisesti silloin, kun jarjes-
telmadn on kytketty palo- tai kosteusilmaisimia. Paloista ja vesivahingoista aiheutuneet vahingot
ovat rahallisesti kaikkein suurimmat vakuutuskorvauksien aiheuttajat, kun otetaan huomioon myés
murroista valillisesti aiheutuneet vahingot. Olennaista on, ettd henkilokunta tietd4, miten teknisia
suojauskeinoja kaytetaan. Rikosilmoitinjarjestelmén lisaksi tulee huomioida rakenteellinen suojaus

% Toimenpideohjelma: Myymalavarkauksien vahentdminen. Tydryhméraportti. Kansallinen yritysturvallisuutta edisté-
va yhteistydryhmé 2008.
http://www.intermin.fi/intermin/hankkeet/turva/home.nsf/files/Liite%204%20Toimenpideohjelma%20myym%C3%A4l
%C3%A4varkaudet%20lopullinen/$file/Liite%204%20Toimenpideohjelma%20myym%C3%A41%C3%A4varkaudet%

20lopullinen.pdf
%0 Turvallisuus-lehti 1/20086, s. 15.

15


http://www.intermin.fi/intermin/hankkeet/turva/home.nsf/files/Liite%204%20Toimenpideohjelma%20myym%C3%A4l

(ovien ja ikkunoiden lukitukset, valiseindrakenteet) ja saéhkdiset valvontajarjestelmat (videovalvonta
ja kulunohjaus).®

Kiinteistoprosessien kokonaisvaltaista hallintaa tukevan kiinteistdjen tietojarjestelmien integraation
lisdédntyminen voi tuoda uutta tehoa myds kohdevalvontaan. Vuokrakiinteistojen kayttd kuitenkin
vaikeuttaa integraation toteuttamista ja sen etujen hyodyntdmistd. Kiinteistojen turvallisuudessa
lisshuomiota tulisi kiinnittdd mm. valvontajérjestelmien testaukseen, kiinteistdjen ja tilojen rajaami-
seen (esim. aidat) ja eriyttamiseen ja vierailuja koskevaan ohjeistukseen.

%1 yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
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4 Tietoturvallisuutta vaarantava rikollisuus

Yrityksen ja asiakkaan tietoihin kohdistuva rikollisuus

Rikolliset hyddyntévét eri maiden erilaisia kdytantoja ja lainsdadantoja etenkin maksukorttirikolli-
suudessa ja tietoverkkoja hyddyntévassd nopeatempoisessa taloudellista hyotya tavoittelevassa ri-
kollisuudessa. Europolin jarjestaytyneen rikollisuuden uhka-arvio OCTA 2008 pitdad merkittavana
uhkana tietoverkkoja hyddyntavien ja niissé globaalisti toimivien rikollisryhmien maarén kasvua.

Varastetun luottokorttidatan hyvaksikayttdmisessa erilaisissa tietoverkon palveluissa on néhtavissa
huomattavaa kasvua maailmanlaajuisesti. Vield ei kuitenkaan voida perustellusti sanoa, onko ky-
seessé hetkellinen vai pysyvampi ilmid. Hetkellisen ilmion taustalla voisi olla yhdysvaltalaiseen
Heartland Payment Systems -maksunvélittdjaan kohdistunut suurimittainen murto, jonka johdosta
noin 130 miljoonaa luottokorttinumeroa joutui rikollisille markkinoille. Varastetun luottokorttinu-
meron rikollisen kaytettavyyden elinkaari ei ole kovin pitkd, joten rikollisryhmat joutuvat ottamaan
maksuvélineet k&yttoon senkin uhalla, ettd ilmid tulee ndkyvéksi ja sen kautta menetelmén kaytto
vaikeutuu jatkossa. Jos ilmi6 on pysyvampi, sen taustalla voi olla suurten maiden verkkopankkien
turvallisuuden olennainen parantuminen, joka tekee suoran rahan hankinnan aiempaa kalliimmaksi.

Tietoverkkorikollisuuden uhat jakautuvat kahteen erilliseen, mutta osin toisiinsa liittyvaan uhka-
tyyppiin. Ensinndkin uhkana ovat mihin tahansa haavoittuvaan tydasemaan Internetissa kohdistetta-
vat identiteettikaappaukset, joiden avulla rikolliset kerddvét rahaksi muutettavaa identiteettitietoa,
kuten luottokorttinumeroita, verkkokauppatunnuksia, sdhkopostiosoitteita tai henkiltietoja. Tieto-
jen ei tarvitse olla haavoittuvan tydaseman levylld, vaan haittaohjelma kaappaa tiedon kéyttgjan
Kirjoittaessa tietoja esimerkiksi WWW-lomakkeelle kirjautuessaan palveluun sisaan.

Toiseksi uhkana ovat tarkasti ennalta valittuihin kohteisiin kohdistettavat hyokkaykset, joita hyo-
dynnetdan esimerkiksi yritysvakoilussa. Molemmissa ilmidissa on yhteista se, etté rikolliset yritta-
vat 10ytad ja kayttdd hyvakseen kohdejarjestelmiensa tietoturvallisuusprosessien haavoittuvuudet.
Haavoittuvuus voi olla missa tahansa jarjestelméssa, jonka avulla k&sitellaan tarkeéa tietoa; yhtalail-
la paivittamattoméassa tydasemassa kuin mobiililaitteissakin. Erilaiset mobiililaitteet muodostavat
erityisen uhan, silla niiden péivitettavyys on usein paljon huonompi kuin perinteisissé tietokoneissa.

Kohdistettu laiton tiedonhankinta suuntautuu Suomessa ennen kaikkea korkean teknologian sekto-
rilla toimiviin yrityksiin, korkean riskin toimialoja ovat muun muassa biotieteet ja ladketiede, ener-
gian tuotanto, puolustusteollisuus seka uusien materiaalien kehittely ja tuotanto. Vakoilussa on kay-
tetty kohdistettuja hyokkayksia, joissa yhdelle tai useammalle tydntekijalle on lahetetty haittaoh-
jelman sisaltava sahkoposti. Haittaohjelman avulla on imuroitu verkon kautta tyéntekijan saatavilla
olevaa tietoa seka saastuneelta tietokoneelta etté kaikista niista tietojarjestelmistd, joihin saastuneen
tybaseman kayttajan kayttooikeuksilla on padssyt.

Operatiivisessa tietoturvallisuustydssa huomio kohdistetaan yleensa helposti havaittaviin ja helposti
torjuttaviin hyokkayksiin. Talloin yrityksen tietopddomaa uhkaavat kohdistetut hyokkaykset jaavat
k&ytannossa havaitsematta. Tilanne tulee esiin vuonna 2008 Keskuskauppakamarin ja Helsingin
seudun kauppakamarin tekemassa selvityksessa: selvitykseen vastanneista 1 286 yrityksesta ldhes
joka kymmenes (9 %) oli joutunut yritysvakoilun kohteeksi, yleensé pienet useammin kuin suuret.
Joka seitseménnessa yrityksessd (14 %) ei osattu sanoa, oliko yritykseen kohdistunut luvatonta ur-
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kintaa tai vakoilua. Noin neljanneksessé yrityksia oli havaittu, ettd ulkopuolinen oli luvattomasti
yrittanyt paasté yrityksen tietoverkkoon; suurista yhtiista lahes joka toisessa oli havaittu tallainen

yritys.*

Tietoturvallisuuden huomattaviin haasteisiin kuuluu tiedonkopioinnin ehk&iseminen tydsuhteen
paattyessd. Kymmenesosassa edelld mainittuun kyselyyn vastanneista yrityksistd oli poisléhteva
tyontekija kopioinut luvatta tietoja. Ongelma on yleisempi suurissa yrityksissa. Luvaton tietojen
kopiointi ei valttamatta tule yritysten tietoon, ja yrityksisté viidenneksessé oltiin epétietoisia tietojen
luvattomasta kopioinnista.*® Edella esitettyja vastauksia tarkasteltaessa on huomattava, etta epétie-
toisuus ei tassa ilman muuta merkitse huonoa turvallisuusprosessia. Se voi merkitd myds varsin
realistista lahestymistapaa. Vain pienelld osalla yrityksistd on aidosti edellytyksia havaita verkon
kautta tehtdvaa ammattimaista kohdennettua hyokkaysta.

Ammattimaisen ja jarjestaytyneelld tavalla toimivan tietorikollisuuden tavoitteena on raha — tieto on
vain valine hankkia rahaa. Niinpa rikolliset kehittvét jatkuvasti menetelmidén kohteiden turvalli-
suuden parantuessa. Toisin kuin Suomessa, jossa verkkopankkien turvallisuus on ollut aina pankki-
en intresseissa, suurissa maissa verkkopankkiasiakkaisiin kohdistuvat murrot ovat olleet kohtalaisen
helppo tapa hankkia suuria maaria kateistd. Tilanne on kuitenkin muuttunut suurten maiden verkko-
pankkien turvallisuusarkkitehtuurin parantuessa. Suomen nédkdkulmasta tdma ei ole vain mydnteis-
ta: kun muualla Euroopassa ja Yhdysvalloissa verkkopalveluiden tarjoajat ovat alkaneet ottaa kayt-
t0on Suomessa jo kauan kaytettyja ja turvallisiksi osoittautuneita tekniikoita ja menetelmid, rikolli-
set ovat joutuneet kehittdmaan uusia menetelmid, jotka toimivat myos Suomessa. Tietorikollisuus-
uhkien kehitys on jo tuonut mukanaan uusia ja aikaisempaa tehokkaampia hyokkaystapoja.

Yhteyden kaappaamista voidaan kayttdd myos kohdistetuissa hydkkayksissa, joissa haetaan jotakin
tiettyd ja jonkin tietyn organisaation hallussa olevaa tietoa. Vaikka Suomi on vield saastynyt huo-
mattavaa vahinkoa aiheuttavilta verkkorikoksilta, rikoshyoty on kasvanut voimakkaasti taallakin.
Verkkorikoksiin erikoistuneista rikollisryhmist& on tunnistettu myos suomalaisia jasenié.

Rikollisen suorittaman transaktion erottaminen laillisesta toimenpiteesta vaikeutunee tulevaisuudes-
sa. ldentiteettivarkauksien lisd&ntyessa uhkien vélikappaleena ovat ennen kaikkea asiakkaiden hal-
lussa olevat laitteet, joiden turvallisuustilanteeseen verkkopalveluita tarjoavat yritykset eivét olen-
naisesti voi vaikuttaa. Elinkeinoeldman ja viranomaistahojen jatkuva yhteistyo, riskeista tiedottami-
nen ja toimintojen edelleen kehittdminen hairiditd paremmin kestaviksi ovat keskeisid keinoja tur-
vallisuuden parantamiseksi.

4.1 Huomioitavaa tietoturvallisuuden kehittamisessa

Yritysten tulisi Kiinnittdd erityistd huomiota tietoturvallisuuteen varsinkin tieteellis-teknis-
taloudellista laitonta tiedonhankintaa ja yritysvakoilua vastaan. Hyvin rahoitettujen ja ammattimai-
sesti toteutettujen hyokkaysten torjuminen edellyttédd esimerkiksi tavanomaista virustorjuntaa kor-
keatasoisempia tietoturvallisuustoimenpiteitd, jotka kattavat myds inhimillisestd toiminnasta koitu-
vat uhkat.

Vakavimmillaan laiton tiedonhankinta uhkaa yrityksen liiketoiminnan jatkuvuutta. Vakavimman
tekomuodon toteuttaja on esimerkiksi valtiollinen tiedusteluorganisaatio. Tall6in tiedonhankinnan
suorittaa koulutettu tiedustelu-upseeri. Pa&saantoisesti tiedustelu-upseeri pyrkii varvadmaén kohde-

%2 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
% Sama.
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organisaatioon kuuluvan henkilon tietolédhteeksi. Tiedustelu-upseeri hyddynt&é toiminnassaan pei-
tettd murtaakseen kohdeorganisaation suojauksen ja pééstakseen luontevaan kanssakdymiseen koh-
teen kanssa. Maahan sijoitetun tiedustelu-upseerin peitteend on edelleen useimmiten diplomaatin
asema sen antaman suojan vuoksi. Virallisten edustustojen ohella my6s esimerkiksi liikeyritykset
voivat tarjota tiedustelu-upseereille peitetehtavia.

Laittoman tiedonhankinnan keinot seuraavat yhteiskunnallista kehitystd ja ovat aina sidoksissa koh-
teena olevaan tietoon ja sen arvoon. Avoin, verkostoitunut ja teknisiin sovelluksiin luottava yhteis-
kuntamme antaa osaavalle laittoman toiminnan harjoittajalle runsaasti mahdollisuuksia. Erityisesti
useiden tiedonhankintakeinojen yhdistelm& on reaalinen uhkatekija.

Laittoman tiedonhankinnan toteuttamiseen tarvitaan péasaantdisesti kohteen etukateistiedustelua,
joka sindnsd on useimmiten laillista toimintaa. Vasta kun tunnetaan kohde ja erityisesti sen heik-
koudet, siirrytdan tarvittaessa vakoilun keinoihin.

Yrityksissa tulisi tuntea tietoturvallisuusriskit ja -tilanne nykyistd paremmin. Jos tietopddomaan
kohdistuvaa uhkaa ei ymmaérretd konkreettisesti, suojautuminenkaan ei ole tehokasta. Nykyinen
tietoturvallisuusmalli ei tue kohdistetuilta tietorikoksilta suojautumista. Huomio keskitetéaan
helposti havaittaviin ja helposti torjuttaviin uhkiin, jolloin yrityksen tietopddéoman kannalta
todellista vahinkoa aiheuttava verkon avulla toteutettu yritysvakoilu jaa usein havaitsematta.

Ajantasainenkaan virustorjunta ei enda riita torjumaan tietoverkkorikollisuuden uusimpia
tekotapoja, silld uudet hyokkéykset toteutetaan uusilla aiemmista muutetuilla haittaohjelmilla, joita
virustorjunta ei edes voi tunnistaa. Rikolliset testaavat haittaohjelmavariantit kaikilla markkinoilla
olevilla virustorjuntachjelmilla ennen liikkeelle laskemista. Niinpa tulisi keskittya itse alustajarjes-
telman rakentamiseen paljon nykyista turvallisemmaksi. Tavalliseen tapaan rakennetuissa toimisto-
ymparistoissa turvallisuus on osoittautunut erittdin puutteelliseksi. Kéayttajat eivat osaa vaatia tur-
vallisempia ohjelmistoja, eiké ohjelmistoteollisuuden kannata niita siksi kehittéa.

Vaikka yritysten palvelimet olisi rakennettu huolella turvallisiksi, tietoa kasitelladn tyo-
asemissa, jotka ovat WWW-selaimineen aivan lilan haavoittuvia. Koska nykyisten kaytantdjen
mukaisesti toteutettu ympéristo ei itsessadn tarjoa riittdvaa suojaa yrityksen tietopddomalle, tilannet-
ta yritetadn paikata erilaisilla hatéaratkaisuilla. Yleensa ”hyvét yll&pitotavat” kannustavat havaitse-
maan tietoturvallisuuspoikkeamia automaattisilla seurantajarjestelmilla. Kohdistettua tietokaappaus-
ta ei kuitenkaan tehda tunnetulla hyokkéayssormenjéljelld, vaan normaalia kaytt6d mukaillen. Niinpa
automaattiset seurantajarjestelmat eivat lahtokohtaisesti kykene tunnistamaan kohdistettua
tietokaappausta.

Y mpdriston haavoittuvuutta paikataan myos kayttdjille asetetuilla vaatimuksilla ja ohjeilla. Niiden-
kin tehokkuus on kyseenalainen. Rikollisryhmén toiminnassa mukana oleva yrityksen tyontekija
tuskin jattaa tietokaappauksen toteuttamatta ohjeistuksen takia. Sen sijaan ohjeet voivat véhentaa
yleistd tyon tuottavuutta yrityksessa, jos ne asettavat tyontekijoille vaatimuksia, jotka ovat ristirii-
dassa ihmisen luontaisen kayttaytymisen kanssa. Lopputuloksena voi olla turvaton k&yttoympaéristo,
joka véhentaa yrityksen toiminnan tuloksellisuutta. Toimintaympériston haavoittuvuuteen pitéisikin
kiinnittdd enemman huomiota yrityksissa.

Kohdistetuilta hyokkayksilta suojautumisessa keskeista on informaation kulun hallinta. Tieto-
verkkorikoksen onnistuminen edellyttdd haavoittuvuutta tiedon kasittelyprosessissa — joko teknista
haavoittuvuutta ohjelmistoissa tai toimintakdytantojen haavoittuvuutta. Yrityksen on tunnettava
jarjestelménsé normaalitila ja tiedettdva olennaisen tiedon sijainnit ja mahdolliset haavoittuvuudet.
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Jarkevé tietoriskien hallinta edellyttdd oikeaa ké&sitystd uhkista ja realistisen uhka- ja vaikutta-
vuusarvion tekemistd. Yrityksissd on syytd hahmottaa, etté tietoverkkouhat tulevat seka yri-
tyksen ulko- ettd sisapuolelta. Esimerkiksi salassapitosopimuksilla voidaan ehkaisté yrityssalai-
suuksien paljastumista, ja onnistuneen henkilostopolitiikan ja tyontekijoiden sitouttamisen avulla
osapuolten keskinéinen lojaalisuus séilyy myos tyosuhteen paattyessa. Tahallisia tietoriskeja ehkais-
taan myos arvioimalla tydntekijoiden luotettavuus.

Yrityksen tulee tuntea jarjestelmiensa ja tiedonkasittelykulttuurin todellinen tilanne, joka
tulisi auditoida s&anndllisesti. Yritysten tulisi investoida riittdvasti muun muassa IT-
infrastruktuuriin, tietoliikenteen turvallisuuteen, sovelluskehityksen turvallisuuteen ja teknisiin tie-
toturvallisuuden auditointeihin, jotta tietojen turvallisuus pystyttaisiin takamaan.

Palvelunestohyokkays ei suuresta mediahuomiosta huolimatta uhkaa kohdeorganisaation tietopéa-
oman luottamuksellisuutta. Verkossa palveluita tarjoaville yrityksille palvelunestohyokkéykset voi-
vat aiheuttaa taloudellisia tappioita. Siksi julkiset palvelut tulee entistd paremmin erottaa yrityksen
muusta verkosta, jotta niiden lamauttaminen ei vaikuta yrityksen muun toiminnan jatkuvuuteen.
Palvelujen yllapitéjien tulee tulevaisuudessa varautua nykyistd paremmin ylikuormitustilanteisiin,
jos palvelujen toiminnan jatkuvuus halutaan taata.

Ihmisten rooli on tietoturvallisuudessa tarked. Henkilostén kouluttaminen ja riskeista tiedottaminen
vahvistavat tiedonkasittelyn toimintatapojen turvallisuutta. Yrityksen tietoturvallisuutta koskevaa
tilannetietoisuutta, tietoturvallisuusmenettelyjen kdytdnnon toteutusta ja tietoturvallisuuskoulutusta
tukevaa ohjeistusta ja aineistoa on syyta kehittad. Silti niin kauan kuin tietojarjestelmia ei kehite-
ta turvallisiksi ja ihmiselle soveltuviksi, ihmisen mahdollisuus estada tietopadoman kaappaa-
mista on vaistamatta rajallinen.

% Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari. ja Avainhenkilériskit. Ohjeita yritysten avainhenkil6riskien hallintaan 2006.
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5 Tuotantoa ja toimintaa vaarantavat erityiset rikollisuuden alat

Tuotantoon ja toimintaan, kuten logistiikkaan, maksuliikenteeseen, taloushallintoon, ali-
hankinta- ja sopimusjarjestelyihin seka tyovoiman vuokraamiseen liittyva rikollisuus,
terrorismi ja aktivistitoimintaan liittyva rikollisuus

5.1 Logistiikkatoimintoihin kohdistuva rikollisuus

Logistiikkatoimintoihin kohdistuu monimuotoista ja mitoiltaan erilaista omaisuusrikollisuutta —
sekd pienid, monesti myds sarjoina toteutettuja varkaustapauksia ettd suuria kertaluontoisia joko
tavaraeraan, ajoneuvoon ja lastiin tai kalustoon kohdistuvia varkausrikoksia. Murtautumalla tehtyja
rikoksia kohdistuu seka ajoneuvoihin etta terminaaleihin. Suomalaisyritysten hoitamia kuljetuksia®
on ryostetty toistaiseksi ennen kaikkea erédissa Lansi-Euroopan maissa ja Vendjalla. Naissa tapauk-
sissa kuljettaja saattaa joutua vékivallan kohteeksi. Itse kuljetusliiketoiminta karsii myos petosrikol-
lisuudesta johtuvia tappioita.

Kuljetus- ja logistiikkatoimintojen kansainvélisyys, nopeus ja sujuvuus tekevat alasta erityisen alt-
tiin ammattimaisen ja jéarjestaytyneen rikollisuuden toiminnalle sek& kohteena ett4 valineend. Huo-
mattava ja jatkuvasti kasvava osa logistiikka-alaan kohdistuvista omaisuusrikoksista onkin ammat-
timaista tai jarjestaytynytta rikollisuutta. Teot toteutetaan suunnitelmallisesti ja ammattitaitoisesti,
logistiikan toimintaymparistoa jarjestelmallisesti hyddyntéen ja tarvittaessa vékivaltaisin keinoin.
Seka kaluston turvallisuuden parantaminen ettd arvokkaat kohteet kasvattavat henkilokunnan riskia
joutua vakivallan kohteeksi.

Europolin jarjestaytyneen rikollisuuden uhka-arvio OCTA 2008 pitdd merkittdvand uhkana, etta
etenkin talous- ja petosrikollisuuden avulla rikolliset voivat paasté liki huomaamatta osaksi yhteis-
kunnan laillisia rakenteita ja toimintoja. Liiketoimintasektoreita tai niiden osia voi paatya rikollisten
méaaraysvaltaan esimerkiksi laittoman Kilpailuedun ansiosta. Suomen kannalta erityisesti vena-
laisyritysten hallitseman ulkomaankaupan ja kauttakulkuliikenteen yhteydessa liiketoiminnan muo-
dossa toteutettava talousrikollisuus on merkittdva uhka. Logistiikka-alan voimakkaasti muuttunees-
sa toimintaymparistossa on vaikea muodostaa selkedd kuvaa alaan liittyvan rikollisuuden tilasta.
Logistiikkaketjun toimijoiden méaréd on suuri, mika luo tilaa rikolliselle toiminnalle. VValvonta on
hajanaista, eik& viranomaisilla ole selkeitd yhteistydmuotoja ja tietojenvaihtoa tai edes velvoitetta
niihin.

5.2 Yrityksiin kohdistuva petosrikollisuus

Yrityksiin kohdistuva petosrikollisuus on monimuotoinen ja nopeasti kehittyva ilmi6, josta on saa-
tavissa vain vahén eriteltya tilannetietoa. Etenkin rakennusalan yrityksiltd on viime aikoina yritetty
huijata rahaa merkittavien yhteistyokumppanien nimissa lahetetyilld laskuilla, joihin on liittynyt
ilmoitus tilipankin vaihdoksesta. Ennalta ehkéisevasta tiedottamisesta huolimatta téllaisia huijauksia
on esiintynyt viel& viime kesén aikana. Myo6s petollista rahankerdysta ja markkinointia esiintyy var-
sin usein.

% Maantiekuljetuksiin kohdistuneista rikoksista tarkemmin Kivistd (2003).
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Viime aikoihin asti Suomessa on viel saastytty maksukorttirikollisuuden aiheuttamilta merkittavil-
ta taloudellisilta tappioilta, mutta luottokorteilla tuotetut vaarinkdyttstappiot ovat viime vuosina
kasvaneet. Kasvu johtuu p&&osin kateiselld maksamisen vdhenemisestd, luottokorttien maaran mer-
kittdvastd noususta ja ulkomaanmatkailun vilkastumisesta. Esimerkiksi vuonna 2008 kéteisauto-
maatteihin kohdistuva jarjestaytynyt rikollisuus ei aiheuttanut juuri tappiota Suomessa. Tama johtui
siitd, etta poliisi onnistui saamaan Suomessa toimineen ulkomaisen jarjestaytyneen rikollisryhmén
kiinni.

Tarkasteltaessa sekd ulkomailla tapahtuneita suomalaisten korttien vadrink&yttod ett4d Suomessa
tapahtuvan tavanomaisen maksukorttirikollisuuden tappioita, nahdaan kuitenkin jyrk&sti nouseva
trendi. Tama johtuu luottokorttien maaran ja matkailun lisdédntymisestd mutta ennen kaikkea ulko-
mailta Suomeen saapuneiden maksukorttirikollisryhmien médrien ja aktiivisuuden huomattavasta
kasvusta. Ensimmadisen kerran suomalaisessa maksukorttirikollisuuden historiassa vuoden 2009
tammikuusta ldhtien Suomessa on toiminut joka kuukausi jokin ulkomainen maksukorttirikollis-
ryhmé. Ulkomaiset, usein romanialaiset rikollisryhmat tulevat Suomeen seka kopioimaan maksu-
korttidataa ettd vaarink&yttdmaan aiemmin Suomessa kopioituja maksukortteja. Rikollisryhmat liik-
kuvat ympéri Suomea ja poistuvat maasta nopeasti. N&iden rikollisryhmien vuoden 2009 alusta lah-
tien jatkunut toiminta on heijastunut suoraan poliisille ilmoitettujen maksuvalinepetosten maarien ja
niista seuranneiden taloudellisten tappioiden merkittdvana kasvuna.

Vuoden 2009 tammi-elokuun aikana poliisille ilmoitettiin hieman yli 3 500 maksuvélinepetosta (1-
8/2008 2 546; 1-8/2007 2 450 maksuvélinepetosilmoitusta). Toukokuussa 2009 maksuvélinerikos-
ten maara kasvoi edellisen vuoden vastaavaan aikaan verrattuna hieman yli 40 %. Kuluvan vuoden
kesdkuussa kasvua vuoden 2008 vastaavaan ajankohtaan oli perati hieman yli 90 %. Heindkuussa
2009 poliisille ilmoitettiin jalleen ennatysmaara eli noin 600 maksuvalinepetosta (7/2008 324 mak-
suvalinepetosta).

Suomeen saapuneiden ulkomaisten rikollisryhmien tekemistd maksukorttien kopioinneista aiheutu-
vat taloudelliset tappiot tulevat varovaisestikin arvioiden nousemaan kuluvana vuonna satoihin tu-
hansiin euroihin. Koska esimerkiksi kuluvan vuoden kesalld kopioituja maksukortteja kéytetédéan
todennékdisesti vaarin viela mydhemmin, vahingonvaara nousee miljooniin euroihin. Etenkin yri-
tysten maksukorttien vaarinkaytosta voi aiheutua huomattavan suuria tappioita, koska nai-
den korttien luottorajat ovat korkeat.
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Poliisille ilmoitetut maksuvalinepetokset kuukausittain vuosina 2007 - 2009
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Maksukorttirikollisuus on monimuotoista ja yleensa rajat ylittavaa rikollisuutta, joka lisdantynee
l&hitulevaisuudessa tuntuvasti. Alhaisen kiinnijg&@misriskin ja onnistuttaessa huomattavien hyoty-
mismahdollisuuksien vuoksi maksukorttirikolliset kuuluvat lahes poikkeuksetta organisoituihin
rikollisryhmiin.

Jarjestaytyneen maksukorttirikollisuuden ymmartdmisessd, analysoimisessa ja torjunnassa on tar-
keatd ottaa huomioon ilmion kansainvélinen, rajat ylittdva luonne. Luottokortit ovat kansainvélisia
maksuvalineitd, jotka on kehitetty sitd varten, ettéd korttien haltijat voisivat kayttaa niitd maksuvali-
neind ldhes missé tahansa. Usein luottokorttia kéytetddn pééasiallisena maksuvélineend esimerkiksi
ulkomaille suuntautuvilla matkoilla. Talloin jokaiseen korttiostokseen liittyva korttidata kulkee use-
an valtionrajan yli. Maksukorttirikolliset kayttavat hyvakseen kansallisen viranomaistoiminnan hi-
tautta ja lainsdadantdjen eroja: maksukorttidata kiertdd maapallon muutamassa sekunnissa, mutta
jalkikateen ilmitulleen maksukorttirikoksen kansallisessa tutkinnassa tarvittavat tiedot ovat usein
pankkisalaisuuden piirissa, ja niiden saaminen toisesta maasta edellyttdd usein vahintédankin oikeus-

apupyyntoa.

Skimmauslaitteiden suunnittelu ja valmistus on ammattimaista ja lahes teollista toimintaa Ita- ja
Kaakkois-Euroopassa. Etenkin Romanian ja Bulgarian jarjestaytyneiden rikollisryhmien jéasenia
tulee jatkuvasti esiin sarjamaisten korttikopiointirikosten tutkinnassa Euroopassa. Viime aikoina
Suomessa toimineet ulkomaiset, padasiassa romanialaiset ja bulgarialaiset rikollisryhmét ovat asen-
taneet teknisesti poikkeuksellisen korkeatasoisia skimmauslaitteita pankkiautomaatteihin ja miehit-
tamattomien huoltoasemien maksuautomaatteihin, ja ovat kopioineet maksukortteja.

Sahkdisessd muodossa olevan tiedon fyysiseen suojaamiseen, tiedon syottdmisen suojaamiseen
(PIN-koodit, salasanat), laitteiden ja tiedon kasittelyoikeuksiin sekd haavoittuvuuksien to-
teamiseen ja nopeaan korjaamiseen tulee Kiinnittéad erityistd huomiota. Nopeasti etenevan
maksukorttirikollisuuden torjuntaa tehostaisi erityisesti poliisilaitosten vastuuhenkildiden
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yhteistyoverkosto. Nain myos tutkintavastuut tulisivat selkedsti maaritellyiksi. Yhteistyosta ja
tiedonvaihdosta myos elinkeinoelaman kanssa voidaan suurempien poliisilaitosten parempien
erikoistumismahdollisuuksien ansiosta huolehtia entistd tehokkaammin myos paikallisesti.
Maksukorttirikollisuuden torjunnassa tarvitaan jatkuvaa paivittaista yhteistyota finanssialan,
kaupan ja eri maiden poliisiviranomaisten kesken.

Vakuutusyhtioihin kohdistuvat petosrikokset aiheuttavat joka vuosi 100—200 miljoonan euron mene-
tykset yhtidille ja nostavat asiakkaiden kustannuksia. Vakuusyhtiot torjuvat néité rikoksia tehok-
kaasti ja rajoittavat vakuutuksenottajille aiheutuvaa vahinkoa. Yleisin vakuutuspetoksen tekotapa on
vahingon maaréan ja laadun liioittelu. Petosrikoksia kohdistuu yhtd hyvin henkil6- kuin yritysva-
kuuttamiseenkin. Petos- ja talousrikollisuus on usein ammattimaista, ja samat tahot huijaavat sek&
pankkeja, vakuutuslaitoksia ettd rahoitusyhtiditd. Harmaan talouden harjoittajat ovat merkittava
riski luotonannon ja rahoituksen kannalta.

Finanssisalan rikosilmoitusaktiivisuus on alhainen muun muassa siksi, ettd rikosprosessi etenee
lilan hitaasti. Ottaen huomioon vakuutusyhtidille tehtyjen vahinkoilmoitusten ja niista tarkempaan
tutkintaan siirrettyjen epaselvien (noin 3 000 tapausta) vahinkojen maaréat, poliisille tehtyjen ri-
kosilmoitusten maarat ovat hyvin alhaiset. Vuosittain poliisilla on ollut tutkittavana alle 200 vakuu-
tusalan tekemaa rikosilmoitusta.*®

Kauppaan kohdistuu huomattava mééra myos petoksia ja maksuvalinepetoksia. Kauppaan ja muihin
palvelualoihin kohdistuvassa petosrikollisuudessa ammattimaisesti toimivien tekijoiden ja jarjestay-
tyneen rikollisuuden merkitys on huomattava. Nama tahot ké&yttavat petosrikoksissa hyvakseen
myos yritystoimintaa ja bulvaaneja. Tietoverkkoja ja mm. prepaid-liittymid hyddynnetdan entista
useammin petollisia ostoksia tehtdessa: nettikaupan kasvu selittdnee paljolti petosrikollisuuden li-
sdantymistéd. Perinteisten autovarkauksien teon vaikeutuminen on lisannyt autoliikkeisiin kohdistu-
neita petoksia. VVarotoimiin on aihetta erityisesti, kun ajoneuvo annetaan koeajoon tai kun kaupasta
tehd&&n osamaksusopimus.

Ammattimaista ja jarjestaytynytta rikollisuutta houkuttelevat kohteet, joissa on tarjolla mahdolli-
suuksia nopeaan ja suureen rikoshyotyyn; esimerkiksi petokset ja vakuutustuotteet antavat téllaiseen
huomattavia mahdollisuuksia. Sek& talousrikokset yleensa ettd muun muassa rikollisten moottori-
py6réjengien talousrikokset ja harmaan talouden toiminta, jossa lakisaateiset maksut jatetaan tietoi-
sesti maksamatta, kohdistuvat my6s vakuutusalaan.

Vaikka vaarennetyn rahan levitys lisd&ntyi Suomessa euroon siirtymisen myo6ta, viime vuosien ti-
lastotiedot osoittavat, ettd Suomen merkitys véarennettyjen euroseteleiden levitysalueena on vahen-
tynyt. Rikostiedustelutietojen mukaan erdista Itd-Euroopan maista, erityisesti Virosta, Vengjaltg,
Bulgariasta ja Liettuasta, perdisin olevat rikollisryhmat levittdvat vadrennettyja euroja sekd Suo-
messa ettd laajasti eri puolilla Eurooppaa. Mité ilmeisimmin vadrennettyjen euroseteleiden suuri-
mittainen levittdminen Suomessa ei ole riittdvén kannattavaa kansainvalisesti toimiville levittajaor-
ganisaatioille, eik& Suomessa ole paljastanut setelivddrenndsten valmistamiseen tai levittdmiseen
liittyvid uusia tekotapoja.

Viime aikoina on havaittu, ettd suomalaisten yritysten nimid on kaytetty yritysten tietdmétta hyvaksi
rikollisten toimesta. ldentiteettivarkaus tassa yhteydessa tarkoittaa sitd, etta laillisen yrityksen tieto-
ja (kuten nimi, osoite, LY-tunnus tms.) hyddynnetéddn yrityksen tietdmétta rikolliseen toimintaan
(yleensa kuljetustoimintaan). Yrityksen tietojen kayttaminen mahdollistaa sen, etté rikollinen taho

% Anja Lohiniva, Vesa Muttilainen:Vakuutusala petosten kohteena, Poliisiammattikorkeakoulun raportteja julkaisusar-
ja, 2009.
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voi télloin toimia taysin anonyymisti. Lis&ksi nédin toimimalla laiton kuljetus saadaan naytta-
maéan lailliselta. Identiteettivarkauksia voidaan estda tehostamalla yrityksissa asiakkaan puolesta
toimivien tahojen tunnistamista. My0s asiakkaan normaalin liiketoiminnan tunteminen tukee identi-
teettivarkauksien havaitsemista. ldentiteettivarkauksissa esimerkiksi kuljetuksen mé&ranpédé usein
poikkeaa kyseisen yrityksen kuljetusten tavanomaisista maaranpaista.

5.3 Talousrikollisuus ja korruptio

Yritysjohto pitéd talousrikollisuuden ja harmaan talouden aiheuttamia haittavaikutuksia ja kustan-
nuksia merkittdvand uhkana liiketoiminnalle. Suurimpina haittavaikutuksina on pidetty talousrikol-
lisuuden yhteiskuntamoraalia murentavaa vaikutusta, kilpailua vaaristavia vaikutuksia seka liikeyri-
tyksille ja yhteiskunnalle koituvia menetyksia.

Vaikka yritys joutuu talousrikoksen kohteeksi, rikoksesta ei lahesk&én aina ilmoiteta poliisille; yri-
tykset ilmoittavat selvitysten mukaan enintdan vain noin joka kolmannesta talousrikoksesta poliisil-
le. llmoittamisaktiivisuuteen vaikuttavat erityisesti ndytén esittdmisen vaikeus; epavarmuus siitg,
onko kyseessa rikos; ilmoittamisen kokeminen hyodyttomaksi ja resurssien puute. My6s maineen,
asiakkaiden tai toimiluvan menettdmisen tai rikoksentekijan vastatoimien pelko ja ilmoittamisen
kokeminen sopimattomaksi vahentavat halukkuutta tehda ilmoituksia.®’

Yleisimpid yrityksiin kohdistuvia talousrikoksia ovat liike- ja asiakassuhteen pettdmiseen liittyvat
rikokset. Eniten esiintyy etumaksumenettelyyn liittyvia rikoksia, joissa yrityksilta pyritddn saamaan
rahaa my6hemmin toimitettavaksi luvattua toimitusta, esimerkiksi edullista lainaa, vastaan. Yleisia
ovat myos luotto-, osamaksu- ja tilauspetokset, velallisen rikokset sekéd telemarkkinointi-, posti-
myynti- ja rahankerdyspetokset. Keskeisid ovat myds immateriaalioikeuksiin ja kilpailutilanteisiin
liittyvat rikokset.*® Yrityksen omaa henkilokuntaa on ollut rikosten taustalla erityisesti tietorikoksis-
sa ja yritysvakoilussa, liikekumppaneita velallisen rikoksissa seké yritysvakoilu- ja tekijanoikeusri-
koksissa, kilpailijoita niin ik&&n yritysvakoilu-, tekijanoikeus- ja tietorikoksissa, asiakkaita petok-
sissa, velallisen rikoksissa ja tekijanoikeusrikoksissa ja ulkopuolisia tahoja etumaksupetoksissa ja
tietorikoksissa.*

Talousrikollisuuden puolivuotistilastot antavat jo selvid merkkeja lamasta johtuvasta tilanteen vai-
keutumisesta myos tutkintaviranomaisten kannalta. Halyttavinta lienee avoimien talousrikosjuttujen
lukumaarén kasvu, joka on alkuvuonna kiihtynyt. Talousrikostutkinnan tehokkuuden tunnuslukuna
kaytetty rikosilmoitusten ja pééatettyjen juttujen suhdeluku on korkeampi kuin koskaan ja tutkinnan
lapivirtaus on jonkin verran hidastunut. VVerorikosten ja velallisen petosrikosten kokonaismaarissa
on alkusyksyyn mennessa havaittavissa jonkin verran nousua. Myos Helsingin poliisilaitoksen tut-
kimien talousrikosten ja erityisesti vero- ja Kirjanpitorikosten maara on alkuvuodesta 2009 ollut
alempien vuosien vastaavia maarid selvésti korkeampi. Merkittdvd muutos on ollut konkurssien
lukumadrén lisdéntyessa samassa suhteessa tapahtunut velallisen rikosten maaran huomattava kas-
vu, joka on ollut noin 40 prosentin luokkaa. 1lmié on samanlainen kuin 1990-luvun alun laman ai-
koihin. Kun velallisen rikokset varsin usein Kirjataan vasta tutkinnan loppuvaiheessa tai ne toteutu-
vat vasta ulosottoselvityksessa tai konkurssimenettelyssa, velallisen rikosten maéarén kasvu osoittau-
tunee nyt nakyvissa olevaa vield suuremmaksi. Syyttéjien tekemien talousrikosilmoitusten maaran
kasvu johtunee yleistyneiden konkurssien yhteydessa tehdyista rikoksista. Verohallinnon tekemien
rikosilmoitusten mé&rassa tai siséllossa ei ole vield nahtavissa muutoksia, mutta yritysten ja elinkei-
nonharjoittajien verovelat ovat kasvaneet selvasti.

%7 Jokinen, Hayrynen ja Alvesalo 2002, 131-136.
%8 Jokinen, Hayrynen ja Alvesalo 2002, 61-79; Hankilanoja 2001, 77.
% Jokinen, Hayrynen ja Alvesalo 2002, 80.
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Siséisen turvallisuuden ohjelman suunnittelussa on kiinnitetty huomiota siihen, ett4 laajeneva osa
talousrikollisuudesta ja erityisesti harmaasta taloudesta esimerkiksi rakennusalalla nayttaa siirtyvan
ammattimaisen tai jarjestaytyneen rikollisuuden kasiin. Erityisesti timé nakyy laajamittaisena ali-
urakointitoimintana, johon liittyy tulojen salausta, pimedn ulkomaisen tydvoiman kayttoa ja pimei-
den palkkojen maksua, eldke- ja sosiaaliturvamaksujen maksamatta jattamista, kuittikauppaa ja tila-
uspetoksia.

Vuonna 2008 valmistuneen PricewaterhouseCoopersin kyselytutkimuksen mukaan lahes kaksi kol-
mannesta yritysten ylimmista johtajista eri puolilla maailmaa kertoi kohdanneensa jonkinlaista kor-
ruptiota tai sen yritysta liiketoiminnassa. Raportin mukaan ldhes 80 prosenttia vastanneista 390
yritysjohtajasta sanoi yhtiossdén olevan k&ytossa korruption vastaisia ohjelmia, mutta vain 22 pro-
senttia uskoi niiden tehoavan. Johtajien mukaan korruptio huolestuttaa erityisesti, kun liiketoiminta
tapahtuu kasvavilla markkinoilla, kuten Kiinassa, Intiassa, Venajalla ja Etela-Amerikassa. Vastan-
neista yritysjohtajista 45 % kertoi jattdneenséd korruptioriskien takia menemétta jollekin markkina-
alueelle tai jattaneensa kayttamatta jonkin liiketoimintamahdollisuuden.*

Korruption paljastumisen seurauksena rahalliset vahingot voivat olla huomattavat, mutta yrityksen
maineen tahriintuminen on suurin ongelma; tutkimuksen mukaan 55 % yritysjohtajista oli sitd miel-
td, ettd pahin seuraus olisi yrityksen maineen karsiminen. Kun johto ja henkilostd joutuvat epéasuo-
tuisan huomion kohteeksi, asiakkaat ja liilkekumppanit ottavat etaisyytta yritykseen.**

Vuonna 2008 tehdyn selvityksen mukaan noin prosentti yrityksista oli kohdannut Suomessa lahjon-
taa viranomaisten kanssa asioitaessa ja kolme prosenttia yritysten valisessa yhteistydssa viimeisen
kolmen vuoden aikana. Yleisimmin lahjontaa esiintyi rakennusalalla yritysten vélisessa yhteistyos-
s4.*? Rakennusalan on kansainvalisesti todettu olevan "lahjusherkimpia” aloja maankayttoon liitty-
van poliittisen vallan sekd rakennustoimintaan liittyvien suurten taloudellisten intressien johdosta.

Korruptiota mittaavan Transparency Internationalin havaintoindeksissa*® Suomi putosi vahiten kor-
ruptoituneiden maiden vertailun ykkdossijalta viidenneksi vuonna 2008. Yritystoiminnan kansainva-
lisyys kasvattaa todenndkdisyyttd, ettd suomalaiset yritykset joutuvat lahjusvaateita tai korruptiivis-
ta hyddyntavoittelua sisaltaviin tilanteisiin. HEUNIn ja Oikeuspoliittisen tutkimuslaitoksen vuonna
2009 tekeman tutkimuksen mukaan Suomessa ja Vengjéll4 toimivista suomalaisista kuljetusalan
yrityksista kaytannossa kaikki olivat kohdanneet lahjusvaatimuksia ja muita korruptiivisia ilmioita
Venéjalla venéléisten viranomaisten taholta, sen sijaan yksikaan ei ollut kohdannut vastaavia ilmi6i-
t4 tai vaatimuksia suomalaisten viranomaisten taholta Suomessa.* Tl:n loppuvuonna 2008 julkai-
seman Bribe Payers’ Indexin mukaan venéléiset, kiinalaiset, meksikolaiset ja intialaiset yritykset
kayttivat lahjontaa eniten.*

%% Confronting corruption: The business case for an effective anti-corruption programme. PricewaterhouseCoopers,
2008.

http://www.pwc.com/gx/en/forensic-accounting-dispute-consulting-services/business-case-anti-corruption-
programme.jhtml

“! Confronting corruption: The business case for an effective anti-corruption programme. PricewaterhouseCoopers,
2008.

“2 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.

“® http://www.transparency.org/publications/publications

* Minna Viuhko & Martti Lehti: Korruptio Suomen ja Venajan rajalla. Oikeuspoliittisen tutkimuslaitoksen tutkimustie-
donantoja 99. Helsinki 20009.

** Korruptiotilannekuva 2009.
http://www.poliisi.fi/poliisi/krp/home.nsf/pages/32C5938B27D9A532C2256 F9B00566 CAE?opendocument
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PricewaterhouseCoopersin kesalla 2009 julkaisemassa USA:n korruptionvastaisen toiminnan tehos-
tamisen vaikutuksia arvioivassa selvityksessa korostetaan, ettd kasvava korruptionvastainen viran-
omaistoiminta edellyttadd yrityksilta entistd tehokkaampaa ja systemaattisempaa korruptionvastaista
séantelya ja itsearviointia. Korruption ennaltaehkaisyyn ja varhaiseen puuttumiseen liittyvéan yritys-
ten ja viranomaisten yhteistoiminnan tehostaminen on tarkedd yrityksille korruptiosta koituvien
haittojen ja kustannusten minimoimiseksi. Korruptionvastaisten menettelytapojen toteutumiseen on
syyta kiinnittaa erityista huomiota myos yrityskauppojen yhteydessa.*®

Yritystoiminnan kasvaviin uhkiin kuuluu myo6s sisapiiririkollisuus. Sisapiiririkollisuuden arvioi-
daan muuttuneen yha kansainvalisemmaksi ja rikollisten keinojen entistd monimutkaisemmiksi.
Kiellettyjd kauppoja tekevat yhd useammin sijoitustoiminnan ammattilaiset porssiyhtididen ulko-
puolella, eivat endé porssiyhtidissa tyoskentelevat varsinaiset sisépiirildiset. Lisdksi on mahdollista,
etté rikollinen osakekauppa on kehittyneiden menetelmien ja entistda pienemmaén Kkiinnijgdmisriskin
vuoksi luultua laajempaa.*’

Porssikurssien ja HEX-indeksin voimakas aleneminen Helsingin porssissa vuonna 2008 ja viela
tdna vuonna antoi luvan odottaa arvopaperimarkkinarikoksiin liittyvien rikosilmoitusten voimakasta
nousua. Arvioitiin yleisesti, ettd kyse olisi sisapiiritiedon vaarinkayttdmis- tai kurssimanipulaatiota-
pauksista. Taltd osin arviot eivat ainakaan toistaiseksi ole pitdneet paikkaansa, koska poliisille ei ole
tullut tavallista enempaa rikosilmoituksia tallaisista rikoksista. Finanssivalvonnalla on ollut huomat-
tavan paljon tutkimuskohteita omissa sisdisissé selvittelyissaan, mutta ne eivét ole toistaiseksi joh-
taneet esitutkintaan.

Monenlainen rikollisuus vaikuttaa yritysten toimintaan kilpailun vaaristymisen kautta. Pimean tyo-
voiman kayton ja viennin ja tuonnin vaarinkaytosten ohella yritystoimintaan vaikuttavat haitallisesti
mm. julkisen rahoituksen kayttoon liittyvat rikokset, kuten avustusrikokset, seké verorikokset, Kir-
janpitorikokset ja rekisterimerkintarikokset. Samoin Kilpailua véaristavat erilaisten yhteiskunnalli-
sen kontrollijarjestelman ja rakenteiden puutteiden hyvaksikdyttdmiset (mm. ns. saattohoito ja yri-
tysrypdiden hyvéksikaytto).

5.4 Pimea tyovoima

Tuoreimpien selvitysten mukaan kotimaisen harmaan talouden méaara kaantyi rakennusalalla nou-
suun vuonna 2007 ja salattujen tyotulojen arvo rakennusalalla oli yli 500 miljoonaa euroa. Salatuis-
ta tyotuloista koitui veronmenetyksid noin 150 miljoonaa euroa. Harmaa talous vaikuttaa myos mui-
den lakisaateisten velvoitteiden hoitamiseen, kuten sosiaalivakuuttamiseen, jonka tappiot on arvioi-
tu 125 miljoonan euron suuruisiksi. Henkilotyovuosiksi laskettuna piilotyollisyys oli vuonna 2007
noin 15 000-16 000 henkil6tydvuotta, joka vastaa 9 % rakentamisen tyévoimasta ja 5 % rakennus-
alan tuotannosta. Tyontekijoiden piilotalous on vain osa harmaasta taloudesta, johon tulee lisaksi
lukea my0s yrittdjien pimeat tulot ja niistd maksamattomat verot ja tyonantajamaksut.

Ulkomainen tyévoima muodosti arviolta 20 % rakennustydomaiden kokonaistyGtunneista vuonna
2007. Rakennusteollisuuden, Rakennusliiton ja tydsuojeluhallinnon havainnot vahvistavat késitysta
ulkomaisen tyovoiman ripeédstd kasvusta. Ulkomaisen rakennustyovoiman maard nousi vuonna
2007 30 000 henkilotyovuoteen (20 000 htv 2006). Ulkomainen tyévoima tulee pd&osin Virosta,
Puolasta ja muista It4&-Euroopan maista. Viranomaisvalvonnan tulosten mukaan lahetettyjen tyonte-

46 Corruption crackdown: How the FCPA is changing the way the world does business. PricewaterhouseCoopers 2009,

suositukset ks. s 39—42. http://www.pwchk.com/home/eng/forensic fcpa corrupt aug2009.html
*" Ratan Parkkonen: Sisépiiririkollisuus mutkistunut. Taloussanomat 28.4.2007.
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kijoiden tyosuhteen ehdot ovat puutteellisia palkkauksen, tyoterveyshuollon ja sosiaalivakuuttami-
sen osalta ja tapauksiin epaillaan liittyvan myos kiskonnan kaltaista tydsyrjintaa. *®

Ulkomaisten tyontekijoiden joukossa Suomeen tulee pimedd tyovoimaa erityisesti Baltian maista,
eniten Virosta. Muiden uusien EU-maiden, erityisesti Liettuan ja Puolan, osuus Suomessa tavatusta
pimeéstd ulkomaisesta tyovoimasta on ollut kasvussa. Laittoman siirtolaisuuden maaré on niin
ikddn kasvusuunnassa Suomessa. On havaittu merkkeja sitd, ettd pimedé tyévoimaa tulee entistd
enemman my0ds EU:n ulkopuolisista maista, toistaiseksi vield eniten I&hialueilta, mutta myos Kau-
koidasté.

Pimedn tydvoiman kayttdminen aiheuttaa paitsi valtiolle verotulojen menetyksid my6s lukuisia hait-
toja yrityksille ja markkinoille. Epdasianmukaiset tyon tuotantorakenteet, yritysten velvoitteiden
laiminlydnnit sekd normien noudattamisesta tinkiminen vaikeuttavat alalla toimivien muiden yritys-
ten mahdollisuuksia toimia rehellisesti. Pimedn tydvoiman kaytto vaikuttaa maksettaviin palkkoihin
ja houkuttelee myos rehellisia yrittgjia toimimaan harmaalla alueella. Miké&li harmaaseen talouteen
liittyvaa rikollisuutta ei tehokkaasti ehkaistd, myds pimean tyovoiman kaytosta voi kehittya vakiin-
tunut kaytanto.

Liséksi pimeén tyovoiman kayttd aiheuttaa menetyksid myos vakuutusyhtidille, kun lakisaateiset
vakuutukset laiminlyddaan jarjestelméllisesti. Tyontekijoiden lakisadteinen tapaturmavakuutus ja
ty6eldkevakuutus jatetddn ottamatta, tai niiden maksujen perusteina olevat tiedot ovat perattomié.
Vééarinkaytoksilla on vaikutusta eldkevarojen riittavyyteen, lisaksi yhteiskunta joutuu rahoittamaan
enemman sosiaaliturvaa. Samoin kilpailu vééristyy erityisesti tyévoimavaltaisilla aloilla. Vuoden
2005 alusta rikoslain 29 lukuun on lisatty tyoeldkevakuutuspetos-rikosnimike, jota ei valttamatta
tunneta eikd tunnisteta riittdvasti harmaan talouden jutuissa. Eldkevakuutusyhtididen ilmoitusaktii-
visuuden voidaan arvioida olevan verraten alhainen.

Pime&4 tydvoimaa vélittavien ja kayttavien yritysten henkiloston ja ulkopuolisen tyévoiman puut-
teellinen ammattitaito, yritysten laiminlyonnit, kuten tyoturvallisuudesta sek& standardien ja normi-
en noudattamisesta tinkiminen, ja kytkdkset muuhun rikolliseen toimintaan aiheuttavat yritystoi-
minnalle laaja-alaisia turvallisuusriskejd. Riskit koskevat yhtd hyvin henkil6-, toimitila- ja tietotur-
vallisuutta kuin toiminnankin turvallisuutta.

Vuonna 2008 tehtyyn selvitykseen vastanneista 1286 yrityksestd 80 prosenttia ei ollut kohdannut
toimialallaan pimeé& tyovoimaa. Toimialakohtaiset vastaukset erosivat selvasti toisistaan. Yleisinta
pimedn tydvoiman k&yttd on vastausten perusteella rakennusalalla, jolla toimivista yrityksista yli 40
prosenttia ilmoitti havainneensa pimeda tyévoimaa toimialallaan. Osuus oli kuitenkin laskenut sel-
vasti vuonna 2005 toteutetusta tutkimuksesta, jolloin pimedd tyovoimaa ilmoitti havainneensa 58
prosenttia yrityksistd. Myonteinen kehitys saattaa johtua rakennusalan tehostuneesta toiminnasta
pimedn tyévoiman kayton vahentdmiseksi sekd vuoden 2007 alusta voimaan tulleen tilaajavastuu-
lain (tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista ty6voimaa kaytettdessa annettu laki
1233/2006) asettamista velvoitteista.*

Pimeén tydvoiman hankinta ja k&ytto liittyvét vahvasti jarjestaytyneeseen ja ammattimaiseen rikol-
lisuuteen. Esimerkiksi rakennusalan aliurakoinnit ja siivousala ovat rikollisryhmien kiinnostuksen

“8 Talousrikollisuuden tilannekuva 1/2009, Rakennusalan harmaa talous ja talousrikollisuus — mahdollisuuksia toimialan
ongelmien pienentamiseksi.
http://www.rakennusteollisuus.fi/RT/Ty%C3%B6markkinat/Harmaan-+talouden-+torjunta/Talousrikollisuuden+tilannek
uva+1-2009/

“° Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
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kohteina. Perinteisen jarjestaytyneen rikollisuuden toimintaan kytkeytyy harmaata taloutta ja talous-
rikoksia, joiden toteuttamisesta vastaavat erikoistuneet jarjestaytyneet rikollismuodostelmat.

5.5 Yritystoiminnan héairinté ja aariliikkeiden rikollisuus

Kauppaa ja tiettyja tuotannonaloja koskettaa &ari- ja yhdenasianliikkeiden toiminta, jonka tavoit-
teena on vaikuttaa kuluttajien kayttaytymiseen ja héirita liiketoimintaa. Téllaisissa tapauksissa liike-
tilat, tuotteet seka yritysten henkilostd ja heiddn omaisuutensa voivat joutua mielenilmausten ja
vahingontekojen kohteiksi. Esimerkiksi eldinten oikeuksien puolesta kampanjointi on jatkunut niin
turkisalaa kuin laaketeollisuuttakin kohtaan.

Nykyisin adriliikkeiden toiminnalle ominaista on suunnitelmallisuus, kansainvélinen verkostoitu-
neisuus, tehokas organisoituminen ja asiantuntemuksen hyddyntamiseen perustuva tietoisuus lain-
sdadannon tarjoamista mahdollisuuksista ja yksilon oikeuksista oman asian edistdmiseksi. llmasto-
ja muut ymparistokysymykset seké ydinvoimaan ja ydinpolttoaineen jatkokaésittelyyn ja varastoimi-
seen liittyvét ongelmat sdilyvat edelleen aktivismin keskeisind teemoina. Varteenotettavimpia uhkia
mainituilla toimialoilla toimivien yritysten ja tutkimuslaitosten osalta on mm. merkittavien taloudel-
listen vahinkojen aiheuttaminen pitkdaikaisella tai tehokkaasti kohdennetulla kansalaistottelemat-
tomuuskampanjalla.

Suojelupoliisin tietojen mukaan elintarviketeollisuudessa tand vuonna ilmenneiden lasinsirutapaus-
ten tutkinnassa ei ole toistaiseksi ilmennyt mink&éanlaisia viitteita siitd, ettd kyseinen toiminta olisi
ollut jarjestaytynyttd tai ettd sen taustalla olisi ollut jonkinlainen &&riliike tai muu ryhmittyma.
Mahdollisuutta tdmankaltaisen toiminnan esiintymiseen tulevaisuudessa ei kuitenkaan voida taysin
sulkea pois.

Tahallista perattdman tiedon levittamista yrityksesté hairintamielessa oli vuonna 2008 tehdyn selvi-
tyksen mukaan edellisen kolmen vuoden aikana kohdannut noin neljannes yrityksistd. Ongelma
kohdistuu erityisesti pieniin yrityksiin, useimmin rakennusalalla ja kaupan ja palvelun aloilla.®

5.6 Terrorismi

Suomessa ja ulkomailla toimiviin suomalaisiin yrityksiin kohdistuvaa terroritekojen uhkaa voidaan
suojelupoliisin mukaan pitaa talla hetkelld vahaisend. Suomalaisyrityksié toimii kuitenkin sellaisis-
sa maissa ja alueilla, joissa terrori-iskujen todennakoisyys on huomattavan suuri. Vaikka Suomi tai
suomalaiset yritykset tai henkilot eivéat ole téllaisilla alueilla tehtyjen iskujen kohteita, tdmé ei sulje
pois sitd mahdollisuutta, ett4d suomalaiset yritykset tai henkilot karsisivéat vahinkoja joitakin muita
maita vastaan suunnatuissa iskuissa.

Myo6s ulkomaisia yrityksid vastaan tehtévien terroritekojen mahdollisuutta Suomessa voidaan pitéé
pienend. Suomessa toimiviin ulkomaisiin tai monikansallisiin yrityksiin kohdistuva uhka seurailee
nykyisin k&ynnissa olevien konfliktien sekd maailmantilanteen kehittymista. Esimerkiksi &arisunna-
lainen al-Qaida-verkosto on nimennyt kohteikseen sellaisia valtioita, joiden se on katsonut osallis-
tuvan Yhdysvaltojen johtamaan hyokkéaykseen islamilaisia maita vastaan erityisesti Irakissa ja Af-
ganistanissa.

Rahanpesulain mukaisilla ilmoitusvelvollisilla on terrorismin rahoitusta epailtdessd samat velvoit-
teet kuin epéilyttavien liiketoimien yhteydessa. Toisin kuin rahanpesu, terrorismin rahoittaminen

%0 yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
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voi kuitenkin tapahtua myos laillisesti hankituilla varoilla. 1lmoitusvelvolliset joutuvatkin selvitte-
lemaén epdilyttavien liiketoimien yhteydessd myos liiketoimeen siséltyvien varojen kohdetta. Ter-
rorismin rahoitusta koskeneet ilmoitukset ovat koskeneet p&aasiassa Y K:n finanssipakotteiden koh-
teena olevia henkildita.>

5.7 Yritystoiminnan ja -rakenteiden hyvaksikaytto rikollisessa toimin-
nassa

Rikostorjunnan kansainvélisilla yhteisty6foorumeilla, kuten Europolissa, on korostettu vakavan ja
jarjestaytyneen rikollisuuden ennaltaehkaisyn merkitysta, silla jarjestaytyneen rikollisuuden vahva
kansainvélisyys ja kyky hyodynt&a laillisen talouden paivittéisié toimintoja tekevat sen etenemisesta
varteenotettavan uhkan. Ammattimaisen ja jarjestaytyneen rikollisuuden ehkaisy kuuluu olennaise-
na osana myos yrityksen turvallisuusjohtamiseen.

Talouskriisista johtuva yritysten ahdinko voi helpottaa jarjestaytyneen rikollisuuden paasya osaksi
laillisia liiketoimintarakenteita: aiemmin moitteettomasti toimineiden yritysten maksuvaikeudet
voivat johtaa esimerkiksi hinnoiltaan kovin edullisiin yrityskauppoihin. Laillisten rakenteiden kaut-
ta rikostaustaisten vaikutusmahdollisuudet poliittis-taloudelliseen p&atoksentekoon vahvistuvat.

Erityisen huolestuttavaa Europolinkin mukaan on, jos l&hes kokonaiset toimialat paatyvat jarjestay-
tyneessa rikollisuudessa toimivien késiin. Kun téllainen toimiala tarjoaa palveluitaan, asiakkailla on
k&ytanndssa vain korruptio- tai maineriskille alttiita yhteistyovaihtoehtoja.

Rikolliset voivat kayttaa laillisia toimintoja hyvakseen missé tahansa rikoksenteon ja siitd saadun
voiton hyddyntdmisen vaiheessa. Hy6dynnettéavé taho voi olla yhtd hyvin tietdméton asiasta kuin
toimia myo6téavaikuttajana, ja myos itse rikollinen voi toimia laillisessa roolissa. Kansainvalisten
rikostiedustelutietojen mukaan merkittdvat kansainvalisesti toimivat rikollisorganisaatiot pyrkivat
kasvattamaan vaikutusvaltaansa laillisten rakenteiden puitteissa.

Jarjestaytynyt rikollisuus hyodyntéda laillista liiketoimintaa rikollisen toimintansa tukemisessa ja
toteuttamisessa esimerkiksi rahan katkennéssa ja pesussa. Useilla toimialoilla on havaittu jarjestay-
tyneen rikollisuuden tunkeutuminen lailliseen liiketoimintaan. Rikolliset ovat mukana esimerkiksi
rakennus-, telakka-, siivous- ja ravintola-alan yrityksissa tai alihankkijoissa. Useilla rikollisryhmill&
on tiiviit yhteistyosuhteet esimerkiksi Viron jarjestaytyneeseen rikollisuuteen, jonka edustajat pys-
tyvét toimittamaan mm. pimedd virolaista ammattityévoimaa rikollisryhmien yritystoiminnan tar-
peisiin. Ryhmien kiinnostus rakennusalan aliurakointia kohtaan antaa aihetta ennakoida, ettd rikol-
lisryhmien jasenten muodollisesti lailliseen yritystoimintaan kytkeytyy myos rakennusalalle tyypil-
lisid talousrikollisuuden muotoja, kuten kuittikauppaa, veropetoksia sek& lyhyen elinkaaren yhti6i-
den ja pimeén tydvoiman valittdmisté ja hyvaksikayttod. Jarjestaytyneen rikollisuuden vaikutuspii-
rissa olevat yritykset toimivat myos kuittikauppiaina seka rahanpesun vaylina.

Rahanpesuilmoitusten lukumaaré on kasvanut voimakkaasti viime vuosina. Rajat ylittdvén ja tekni-
sid apuvélineita hyddyntédvan rahanpesurikollisuuden torjunnassa viranomaisten ja ilmoitusvelvol-
listen reaaliaikaisen yhteistyon tarkeys korostuu. Rahanpesulain sdé&dnnokset asiakkaiden tuntemises-
ta ja asiakassuhteen jatkuvasta seurannasta edellyttavat ilmoitusvelvolliselta riittévia toimintamalle-
ja ja menetelmid havaitakseen toimintaansa ja asiakkaisiinsa liittyvat rahanpesun ja terrorismin ra-

5 Rahanpesun selvittelykeskuksen vuosikertomus 2008.
http://www.rahanpesu.fi/poliisi/krp/home.nsf/files/RAP_Vuosikertomus%202008/$file/RAP_Vuosikertomus%202008.

pdf
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hoituksen riskit. Keskeisimmaét saddokset ja ohjeet ovat saatavissa rahanpesun selvittelykeskuksen
Internet-sivuilta http://www.rahanpesu.fi/.

Ahdingossa olevat yritykset saattavat laillisten rahoitusmahdollisuuksiensa kavennuttua turvautua
hamaérista lahteista tarjolla olevaan rahanpesun tarkoituksia palvelevaan lisarahoitukseen ja altistua
nain kiristykselle.

Merkittavimmaét rikollisryhmat hyddyntévat laillisen liike-elamén tavoin jatkuvasti entisté laajem-
min ja tehokkaammin myds tietoverkkojen tarjoamia mahdollisuuksia. Jo nyt jarjestaytyneet rikol-
lisryhmat ovat mukana esimerkiksi Internet-kaupank&ynnissa.

Jarjestaytyneet rikollisryhmat osaavat kayttdd tehokkaasti hyvékseen yritystoimintaan ja verotuk-
seen liittyvan viranomaisvalvonnan ja lainsdddannon heikkouksia ja aukkoja. Jérjestaytyneen rikol-
lisryhman jasenten on havaittu kaapanneen useita lepdéavia yrityksia vaihtamalla yrityksiin vastuu-
henkilot ja ottamalla hallituksen jaseniksi bulvaanihenkil6itd; on aiheellista epdilld, ettd tamankal-
taisten yritysten toiminnassa tehdéén tilauspetoksia ja harjoitetaan verovalvonnan ulkopuolella ole-
vaa rakennustoimintaa.

Julkisen vallan toteuttamiin ja suunnittelemiin elvytystoimiin liittyy myos riski, etté laillisesti toi-
mivien yritysten toimintaedellytykset ja moraali heikkenevét. Esimerkiksi arvonlisdaveron korotta-
minen saattaa tietyill& toimialoilla lisdt4 ohimyynnin houkuttelevuutta ja tatd kautta pimeiden palk-
kojen maksua, mik& heikentad laillisesti toimivien Kilpailuasemaa edelleen. Heikentynyt liiketoi-
mintamoraali voi saada yritykset turvautumaan korruptiivisiin toimintatapoihin kuten hankintame-
nettelyistd paattavien lahjontaan.

Huume- ja ryostorikollisuustaustaisten tekijoiden epéilldén tekevan aikaisempaa enemman talousri-
koksia ja kytkeytyvdn muutoinkin harmaan talouden toimijoihin. Liiketoimintakieltoon maaratyt
kayttavat heitd, kuten myds muita tahoja bulvaaneina, jatkaessaan yritystoimintaa. Liiketoiminta-
kieltojarjestelma on silti osoittautunut tehokkaaksi keinoksi talousrikollisten toiminnan jatkamisen
torjunnassa. Osa kieltoon méaératyista on siirtynyt Viroon ja myds muihin maihin. Talouden lama on
vaikeuttanut heid&n toimintaansa Baltiassa, kuten myds muualla.

Pimean tyévoiman kayttaminen kuuluu yrityksiin kohdistuvan ja niissa toteutettavan rikollisuuden
kasvaviin ilmidihin. Pimeén ty6voiman jarjestdminen — erityisesti ulkomaisen pimeén tyévoiman
vuokraaminen — kuuluu olennaisena osana myds suomalaisten jarjestaytyneiden rikollisryhmien
toimintaan ja luo tilaisuuksia rikollista toimintaa tukevien tietojen ja mahdollisuuksien hankkimi-
seen henkilost6d hyodyntdmalld. Vastaavasti myos harmaan talouden alueella toimivilla sopimus-
kumppaneilla on havaittu yhteyksia jarjestdytyneeseen rikolliseen toimintaan, jossa yritystoimin-
nassa tarjoutuvia mahdollisuuksia hyédynnetdan aktiivisesti.

Logistiikkatoimintoja hyddyntévassé ja niihin kohdistuvassa suurimittaisessa salakuljetus- ja omai-
suusrikollisuudessa tekijoind ovat usein kansainvélisesti toimivat jarjestaytyneet rikollisryhmat.
Rikostiedustelutietojen mukaan rikollisia moottoripyordjengeja on mukana esimerkiksi logistiikka-
toimintoja ja rakennusalaa koskevassa petos-, murto- ja varkausrikollisuudessa. Liigojen organi-
soimien varkauksien takana on ollut myds logistiikkayritysten henkilokuntaa.

Kuljetusketjua ja sen kattavuutta voidaan hyddyntdd anastetun tavaran kuljetuksessa ja jakelussa
sekd kotimaassa ettd kansainvalisesti. Logistiikkayrityksell4 ei ole oikeutta tarkastaa, mita kuljetet-
tavana oleva tavara on, vaan sen on luotettava l&hettgjan antamiin tietoihin. S&hkdisen kaupankéayn-

52 Rahanpesun selvittelykeskuksen vuosikertomus 2008.
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nin kasvu ja sen seurauksena lisdéntyva kaupankaynnin maard ja nopeus lisdavat logistiikkaratkai-
suihin liittyvié haasteita. Rikolliset pyrkivat hyddyntdmadn muun muassa pikarahtipalveluita.

Suomessa pienten yritysten suuri maara lisdé logistiikkasektorin haavoittuvuutta. Suomi on maan-
tieteellisen asemansa vuoksi keskeinen alue erityisesti Vengjan ja EU:n vélisessa tavaraliikenteessé.
Vengjan vienti- ja tuontitoiminta on Suomessa yha enemman pienten venéléistaustaisten huolin-
tayhtioiden hallussa. Jarjestaytyneiden rikollisten omistamien tai vaikutusvallan piiriin kuuluvien
rahtiyritysten arvioidaan hoitavan huomattavan osan EU:n ja Vendjan valisestd rahtiliikenteesta.
Tullimenettelyissd ilmenevien véarink&ytosten yhteydessa havaitaan usein yhteyksid huolintasekto-
rilla vaikuttavaan jarjestaytyneeseen rikollisuuteen. Huolintatoiminnan kilpailutilanne voi véaristya
ja yritysmoraali karsid, mikali huolintayritykset edistavéat omalla toiminnallaan esimerkiksi viennin
kaksoislaskutusta.

Kansainvélisen kaupan vienti-, tuonti- ja kauttakulkumenettelyihin liittyva talousrikollisuus vaaris-
tad kilpailua. Epdaselvyydet voivat liittya rikolliseen toimintaan, joka suuntautuu joko yhteisén ul-
kopuolista valtiota, kuten Vengjag, tai EU:n sisdémarkkinoita kohtaan. Kéytdnnossa kyse on raken-
teellisista, vakiintuneeseen kauppatapaan liittyvista ilmidistd, joihin kuuluu myo6s laajamittainen
verokeitaisiin perustettujen valittajayhtididen hyédyntdminen veroluonteisten maksujen valttami-
seksi. Toimintaan sisaltyy myos korruptioriskeja.

Logistiikkaa hyodyntavé rikollisuus liittyy kiintedsti myos Kilpailua vaaristaviin viennin ja tuonnin
vaarinkaytoksiin. Vaikka perinteinen suurimittainen ammattimainen alkoholin salakuljetus on kay-
tannossé lahes loppunut, monet aikaisemmin talla sektorilla toimineet rikollisryhmat ovat jatkaneet
toimintaansa savukesalakuljetuksessa. Savukkeiden takavarikot ovatkin jatkaneet voimakasta kas-
vuaan. Erityisesti savukkeiden tuonti edullisemman hintatason valtioista edelleen myytavéksi on
muuttunut organisoiduksi toiminnaksi, jolla on yhteydet Vendjan ja Viron jarjestdytyneeseen rikol-
lisuuteen. Ennustettavissa on, ettd alkoholin salakuljetus jatkuu vahéisena ja savukkeiden salakulje-
tus suurimittaisena.

Salakuljetusta tapahtuu usein lailliseen yritystoimintaan liittyvien kuljetusten yhteydessa. Liiken-
teen kasvu ja logististen ratkaisujen monimutkaistuminen tukevat myos salakuljetusta. Maahan lait-
tomasti tuodun tavaran varastoinnissa erilaiset logistiikkakeskukset voivat tietdmattaan joutua lait-
toman toiminnan hyddyntamiksi. Erityisesti uudet kuljetusreitit Euroopan yhteison siséliikenteessa
ja yhteison ulkopuolisiin kolmansiin maihin luovat uusia mahdollisuuksia laittomalle toiminnalle.

Tuotevaarennosten levittdminen lailliseen kauppaan on nykypaivénd keskeinen immateriaalirikos-
ten toteuttamistapa. Immateriaalirikosten toteuttamiseen tahtadva laiton liiketoiminta ja talousrikol-
lisuus ovat voimistuvia uhkia, koska Suomen l&hialueilla sijaitsee merkittdvia tuotevadrennosten
laht0- ja markkina-alueita. My0s Internetissé tuotevaarennoksia voi kaupata anonyymisti, mika te-
kee ongelmasta haastavan. Tuotevaarennyksesta koituvat uhkat liittyvat erityisesti vaarennettyjen
tuotteiden, kuten ladkevaarenndsten ja vaarennettyjen koneiden ja laitteiden, henkeen ja terveyteen
kohdistuvana vaarallisuutena mutta myos laillisen tuotannon karsimiin tappioihin.

Tuotevadrenndsten levittdminen ja valmistaminen kytkeytyvét entistd vahvemmin rajat ylittadvaan
jarjestaytyneeseen rikollisuuteen. Todennakdisté on liséksi, ettd Suomen merkitys vahvistuu Kiinas-
ta ja muualta Kaukoidastad Vendjalle suuntautuvassa tuotevaarennysten salakuljetuksessa ja valiva-
rastoinnissa. Erityisesti Kiinan voimakkaasti kasvava tuotevaarennysrikollisuus on kasvava uhka
myo6s suomalaisille laatutuotteille.
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5.8 Toimenpiteet tuotantoa ja toimintaa vaarantavan rikollisuuden eh-
kaisemiseksi

Henkiloston ja sopimuskumppaneiden asema on erityisen keskeinen ehkaistéessa tuotantoon ja toi-
mintaan kohdistuvia rikoksia seka yritysten rikollista hyvaksikayttoa. Erityistd huomiota tulisi kiin-
nittdd henkiloston rekrytoinnin turvallisuustekijoihin, hyvaén henkildstopolitiikkaan ja johtamiseen,
alihankinnan ja muun ulkopuolisen tyovoiman turvallisuuteen sekd pimeén tydvoiman kayton eh-
kaisemiseen.

Yrityksen johdon ja muun henkilékunnan turvallisuustietoisuuden yll&pito tulee huomioida riittdvéan
tehokkaasti; samoin turvallisuuskoulutukseen ja tiedottamiseen panostaminen on térkeéa. Yrityksil-
le tulisi my0s laatia selkedt ohjeet rikosturvallisuudesta huolehtimista seka niitd tilanteita varten,
joissa yritys epéilee joutuneensa vaarinkaytoksen tai rikoksen kohteeksi.

Tat4 nykya tietoturvallisuus on kiinted osa yritysturvallisuutta. Tietoturvallisuutta voidaan edistaa
sisallyttamélla tietoturvallisuuden hyvien kaytantojen edellyttdmat toimenpiteet toiminta- ja tyéoh-
jeina yrityksen toiminnan ohjaus-, johtamis- ja laatujérjestelmaan.

Vakavan ja jarjestaytyneen rikollisuuden torjumisessa on olennaista arvioida ja hallita riskejg, jotka
liittyvat lainsdadannon rikosten tekemisté helpottaviin ulottuvuuksiin (crime proofing). Myads jarjes-
taytyneen rikollisuuden levidmista ennalta ehkaisevien toimintamallien ohjeistamista tulisi harkita.
Esimerkiksi arvokuljetusrydstjen ennalta estamiseksi yhteistyoté eri osapuolten sekd viranomaisten
valilld on tehostettu. Maksukorttirikollisuuden véahentdmiseksi on puolestaan lisatty asiakkaiden
tietoisuutta riskeistd sekd parannettu asiakkaiden valmiuksia uhriutumisen valttdmiseksi. Erityisesti
maksukorttirikollisuuden torjumisessa tarvitaan myos jatkuvaa paivittdista yhteistyota finanssialan,
kaupan ja eri maiden poliisiviranomaisten valilla. Liséksi teknisten valmiuksien kehittdminen on
tarkeda. Erityisesti harmaan talouden ja pimeédn tyovoiman ehkdisemisessa valvontatoimenpiteitd
tulisi hyodyntaa entista tehokkaammin.

Lainsdadannon merkitysté rikollisen toiminnan kannalta tulisi tarkastella useista eri ndkékulmista:
rikollista toimintaa mahdollistavien ominaisuuksien, rikosten selvittdmisen ja rikosvastuun toteutu-
misen sekd seuraamusten taytantdonpanon osalta. Séantely vaikuttaa usein viranomaisten valiseen
yhteistyohon, jota ei lainsdadanndlla tarpeettomasti tule hankaloittaa. Esimerkiksi harmaan talouden
torjunnan ndkokulmasta sekd saannostod ettd viranomaistoimintaa voidaan pitaé hajanaisena.

Viranomaisten toimintamahdollisuuksien edelleen kehittdminen on vélttaméatonta yrityksiin kohdis-
tuvan ja niitd hyédyntévan rikollisuuden ehkdisemiseksi. Valtioneuvoston periaatepaatokseen pe-
rustuvan talousrikollisuuden ja harmaan talouden véhentdmistd koskevan torjuntaohjelman 2006-
2009 yhtena tavoitteena on talousrikoksiin liittyvien viranomaisten toimintaedellytysten ja seuraa-
musjérjestelman kehittdminen. Liiketoimintaan kohdistuvan ja sitd hyodyntavén rikollisuuden ko-
veneminen ja kansainvélistyminen edellyttaa, ettd lainsd&dantdd kehitetd&dn harmaan talouden ja
talousrikollisuuden jatkuvasti uudistuvien rikoksentekotapojen torjumiseksi sekd rikosprosessin ja
seuraamusjarjestelman vaikuttavuuden varmistamiseksi. Yhteistydssa on myos pyrittdva ennakoi-
maan ja ottamaan huomioon yrityksiin kohdistuvan rikollisuuden uudet tekotavat ja ilmiot. Olen-
nainen osa yrityksiin kohdistuvan rikollisuuden torjuntaa on eri tahojen valisen tiedottamisen suju-
vuus seka siitd huolehtiminen, ettd viranomaisten tiedonsaantioikeudet ja valvonta ovat riittavia.

Kansainvalistd yhteistyota ja valvontaa on kehitettava esimerkiksi siten, etta selvitetddan mah-
dollisuudet laajemman, esimerkiksi EU-alueella voimassa olevan liiketoimintakiellon aikaan-
saamiseen. Lainsdadannon tasolla on huolehdittava riittavistd toiminta- ja tiedonvaihtokeinoista
sekd valvonnasta myos rajat ylittavissa tilanteissa. Sekd viranomaisten ettd mahdollisuuksien mu-
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kaan myos yrityssektorin on pyrittdva hyddyntaméaéan ulkomaisia ja kansainvalisid kokemuksia ri-
koksentorjunnasta ja tiedonkeruusta.

Logistiikka-alan muuttuva toimintaymparistd asettaa haasteita alaan kohdistuvalle valvonnalle.
Alalla on syyta kiinnittaa erityistd huomiota rikostorjunnan toimintamallien hahmottamiseen seka
yritysten ettéd viranomaisten keskuudessa.

Yrityksilla on syytd olla kaytosséan riittavat toimenpideohjelmat korruptioriskin varalta. Korruption
vastaisesta ohjelmasta tulisi tiedottaa, jotta tyontekijat tietdvat ohjelmasta ja ymmaértavat, etta rik-
komuksista seuraa rangaistus. Ennakoiva varautuminen ja riskien etukateinen arviointi voivat auttaa
toteutuvien riskien hallinnassa.>®

Vakuutusyhtitiden oma tutkintatoiminta on térked vakuutusrikostorjunnan véline, jolla lisataan
kiinnijaadmisriskia, vahennetdan rikollisen toiminnan houkuttelevuutta, saadaan tietoa rikoksente-
komahdollisuuksien vahentamiseksi sekd hankitaan perusteet vaarinkaytosten ilmoittamiseksi polii-
sille. My6s muilla aloilla alakohtaiset turvallisuustoiminnot ovat keskeisessa asemassa alansa rikos-
turvallisuuden perustaksi tarvittavan tiedon hankinnassa ja hyodyntamisessa.

Elinkeinoeldmén rakennemuutokseen liittyva alihankintajérjestelyjen voimakas lisdantyminen ja
niihin kytkeytyvan talousrikollisuuden ja harmaan talouden kasvu on Suomessa nayttaytynyt erityi-
sesti rakennusalalla. Laajamittaiseen alihankinnan liséantymiseen liittyvat lieveilmiot tulisi huomi-
oida talousrikollisuuden torjuntamenetelmien suunnittelussa ja kohdentamisessa.

Suomessa on pitkaan keskusteltu kdannetysta arvonlisiverojarjestelmastd, jonka avulla vastuu ar-
vonlisdveron suorittamisesta siirtyisi urakointiketjun ylapaahan. Jarjestelmad on vastustettu mm.
sen vuoksi, ettd byrokratian lisdys haittaisi myos rehellisia yrityksié ja lisdisi rakentamisen kustan-
nuksia. Nykyisen jarjestelman voi kuitenkin arvioida jattdvan petosrikollisuudelle huomattavan pal-
jon suotuisia mahdollisuuksia; arvonlisdverojen palautusmekanismi saattaa houkutella sek& laimin-
lyoméaan verojen maksamista ettd nostamaan perusteettomia palautuksia.

%% Confronting corruption: The business case for an effective anti-corruption programme. PricewaterhouseCoopers,
2008.
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Kaikki poliisin tietoon tulleet varkaus- ja ndpistysrikokset 1998—-2009

1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008

Torked varkaus 3228 3041 3935 2 550 2439 2128 2061 2044 1842 1931 1904
Varkaus ja napistys yhteensd 162441 167333 171933 160785 162500 161206 150077 140708 134119 133599 135564

Varkausrikosten

yritykset 17 518 17 688 17 565 15 004 14 407 14187 12082 10576 9568 9642 9126

Varkausrikokset

yhteensa 183187 188062 193433 178339 179346 177521 164220 153 328 145529 145172 146594

2009
tammi-
elokuu

1 396

92 875

5789

100 060

Myymaloihin kohdistuneet varkaus- ja napistysrikokset (térkeé varkaus, varkaus, napistys ja niiden yritykset) 1998-2009

1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008

Torked varkaus 16 321 1240 68 122 5 8 11 6 11 17
Varkaus ja napistys yhteensa 37 507 38149 40488 40688 42361 44170 42125 43079 43268 44086 47458

Varkausrikosten 1123 1127 1262 1174 1155 1291 1219 1192 1201 1216 1352
yritykset

;/ﬁt”g:r‘fssgk‘)kset 38646 39597 42990 41930 43638 45466 43352 44282 44475 45313 48 827
Myymaloihin kohdistuneet

kaikista % 21 21 22 24 24 26 26 29 31 31 33

Lahde: Poliisin tietovarasto Polstat, syyskuu 2009.

2009
tammi-
elokuu

10

34 541

918

35 469

35



Liikkeeseen murtautumalla tehdyt varkausrikokset (torked varkaus, varkaus ja népistys seka niiden yritykset) 1998-2009

2009
1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008  tammi-

elokuu

Torkeat varkaudet likkeeseen murtautu- 732 467 416 305 289 322 194 186 182 166 205 107

malla

Varkaudet ja napistykset likkeeseen mur-

8 609 7 754 7 073 5739 4 862 4 365 3637 3094 2 989 3141 3142 2 059
tautumalla

Torkean varkauden, varkauden ja napis-

) » 2920 2685 2331 1928 1736 1594 1244 1005 986 1030 1061 688
tyksen yritykset likkeeseen murtautumalla

Torkeat varkaudet, varkaudet ja napis-
tykset liikkeeseen murtautumalla sekd 12261 10906 9820 7972 6887 6281 5075 428 4157 4337 4408 2 854
niiden yritykset yhteensa

Kaikki torkeat varkaudet, varkaudet ja
napistykset seké niiden yritykset yh- 183187 188062 193433 178339 179346 177521 164220 153328 145529 145172 146594 100 060
teensa

Liikkeeseen murtautumalla kaikista % 6,7 5,8 51 4.5 3,8 3,5 3,1 2,8 2,9 3,0 3,0 2,9

Lahde: Poliisin tietovarasto Polstat, syyskuu 2009.
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Kaikki poliisin tietoon tulleet vahingontekorikokset 1998—2009

2009
1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 tammi-
elokuu
Torkeéd vahingonteko 205 236 275 238 427 229 230 225 234 208 240 132
Vahingonteko 36441 39035 43448 40163 38895 40194 41003 40194 38653 42677 44179 27 211
Lieva vahingonteko 5135 5667 6 765 7017 7014 7991 8988 9970 9563 11059 12170 7 359
Vahingontekorikosten yritykset 0 0 0 0 0 7 14 13 13 25 58 32

Vahingontekorikokset yhteensé 41781 44938 50488 47418 46336 48421 50235 50402 48463 53969 56647 34 734

Vahingonteko yleisella paikalla liikekeskuksessa 1998-2009

1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 tzfrcr)lclzr?i-
elokuu
Torkea vahingonteko 10 6 7 15 9 9 3 3 3 3 3 3
Vahingonteko 4 039 3 899 3847 3293 2906 2 686 2 257 1920 1556 1431 1409 844
Lieva vahingonteko 496 470 565 544 491 540 505 486 371 406 389 226
Vahingontekorikosten yritykset 0 0 0 0 0 0 0 0 0 0 0 0
Vahingontekorikokset yhteensa 4 545 4 375 4419 3 852 3 406 3235 2765 2 409 1930 1840 1801 1073
Liikekeskuksessa kaikista % 11 10 9 8 7 7 6 5 4 3 3 3

Lahde: Poliisin tietovarasto Polstat, syyskuu 2009.
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POLTTOAINEVARKAUDET LAANEITTAIN

Laani 2007 2008 2009 tammi-elo
Etela-Suomi 2536 3261 2178
Helsinki 648 883 715
Ita-Suomi 374 357 203
Lappi 179 161 119
Lansi-Suomi 1218 1304 869
Oulu 182 420 309
Kaikki yhteensa 5137 6386 4393

POLTTOAINEVARKAUDET LAANEITTAIN, tammi—heind 2007—2009

Laani 2007 tammi-heind | 2008 tammi-heind | 2009 tammi-heina
Etela-Suomi 1459 1861 1916
Helsinki 419 451 622
[ta-Suomi 242 221 171

Lappi 82 114 100
Lansi-Suomi 631 825 789

Oulu 96 275 275

Kaikki yhteensa 2929 3747 3873

Lahde: Poliisin Patja-jarjestelm&/Rikitrip, syyskuu 2009.
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